MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL
DIRECCION GENERAL

RESOLUGION NOMERO 0 4408 o 26DIC 2024

“Por la cual se expide el Manual del Sistema de Gestion de Seguridad de la Informacion para la
Policia Nacional”

EL DIRECTOR GENERAL DE LA POLICIA NACIONAL DE COLOMBIA

En uso de las facultades legales que le confiere el articulo 2°, numeral 3 del Decreto 113 de 2022,
\

CONSIDERANDO:

Que el articulo 218 de la Constitucion Politica de Colombia, establece que la “Policia Nacional es
un cuerpo armado permanente de naturaleza civil, a cargo de la Nacién, cuyo fin primordial es el
mantenimiento de las condiciones necesarias para el ejercicio de los derechos y libertades publicas,
y para asegurar que los habitantes de Colombia convivan en paz”.

Que la Ley 23 del 28 de enero de 1982 “Sobre derechos de autor”, modificada por la Ley 1915 del
12 de julio de 2018 “por la cual se modifica la ley 23 de 1982 y se establecen otras disposiciones
en materia de derecho de autor y derechos conexos.”, establece disposiciones en materia de
derecho de autor y derechos conexos.

| Que la Ley 594 de 14 de julio de 2000, “Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones” en su articulo 3, define el patrimonio documental como el conjunto de
documentos conservados por su valor histérico o cultural.

Que mediante la Ley 872 del 30 de diciembre de 2003 “Por la cual se crea el sistema de gestion de
la calidad en la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios”,
se cred el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Publico y en otras
entidades prestadoras de servicios, como una herramienta de gestion sistematica y transparente
que permite dirigir y evaluar el desempefio institucional, en términos de calidad y satisfaccion social
en la prestacion de los servicios a cargo de las entidades y agentes obligados, la cual esta
enmarcada en los planes estratégicos y de desarrollo de las entidades.

Que la Ley 962 del 8 de julio de 2005, “Por la cual se dictan aisposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos”, establece en el articulo 6,
los medios tecnoldgicos para atender los tramites y procedimientos de competencia de las entidades
de la administracién publica.

Que la Ley 1266 del 31 de diciembre de 2008, “Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases de datos personaies, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises'y se
dictan otras disposiciones.”, busca respetar y hacer respetar la informacién contenida en las bases
de datos personales.

| Que la Ley 1273 del 5 de enero de 2009, “Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccién de la informacion y de los datos"-y
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se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”, adiciona el Codigo Penal con un Titulo VII BIS
denominado "De la Proteccion de la informacion y de los datos".

Que la Ley 1341 del 30 de julio de 2009, “Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones —TIC~, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones’,
determina el marco general para la formulacion de las politicas publicas que regiran el sector de las
Tecnologias de la Informacion y las Comunicaciones, su ordenamiento general, el régimen de
competencia, la proteccion al usuario, asi como lo concerniente a la cobertura, la calidad del
servicio, la promocion de la inversién en el sector y el desarrollo de estas tecnologias, el uso
eficiente de las redes y del espectro radioeléctrico, asf como las potestades del Estado en relacion
con la planeacioén, la gestion, la administracién adecuada y eficiente de los recursos, regulacion,
control y vigilancia del mismo y facilitando el libre acceso y sin discriminacién de los habitantes del
territorio nacional a la sociedad de la informacion.

Que la Ley 1437 del 18 de enero de 2011 “Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”. :

Que la Ley Estatuaria 1581 del 17 de octubre de 201 2, "Por la cual se dictan disposiciones generales
para la proteccién de datos personales”, tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacién consagrado en el articulo 20 de la misma.

Que mediante la Ley Estatutaria 1621 del 17 de abril de 2013 “Por medio de la cual se expiden
normas para fortalecer el Marco Juridico que permite a los organismos que llevan a cabo actividades
de inteligencia y contrainteligencia: cumplir con su misién constitucional y legal, y se dictan otras
disposiciones”, en su articulo 28 crea los “centros de proteccion de datos de inteligencia y
contrainteligencia, donde cada uno de los organismos que desarrolla actividades de inteligencia y
contrainteligencia tendr4 un centro de proteccién de datos y archivos de inteligencia y
contrainteligencia, tendrd un responsable que garantizard que los procesos de recoleccion,
almacenamiento, produccién y difusion de la informacion de inteligencia y contrainteligencia estén
enmarcados en la Constitucién y la Ley.

Que mediante la Ley Estatutaria 1712 del 6 de marzo de 2014, “Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”, con el fin de regular el derecho de acceso a la informacion publica, los
procedimientos para el ejercicio y garantia del derecho y las excepciones a la publicidad de
informacion, y se establecen los indices de clasificacién o excepciones de acceso a Ia informacién.

Que mediante la Ley 1952 del 28 de enero de 2019, “Por medio de la cual se expide el codigo
general disciplinario se derogan la ley 734 de 2002 y algunas disposiciones de la ley 1474 de 2011,
relacionadas con el derecho disciplinario”, establece en su articulo 23 |a ‘garantia de la funcién
publica, con el fin de salvaguardar la moralidad publica, transparencia, objetividad, legalidad,
honradez, lealtad, igualdad, imparcialidad, celeridad, publicidad, economia, neutralidad, eficacia y
eficiencia que debe observar en el desempefio de su empleo, cargo o funcion, el sujeto disciplinable
ejercera los derechos, cumplira los deberes, respetara las prohibiciones y acatara el régimen de
inhabilidades, incompatibles, impedimentos y conflictos de intereses, establecidos en |a
Constitucioén Politica y en las Leyes”.

Que mediante la Ley 1955 del 25 de mayo de 2019 “Por el cual se expide el Plan Nacional de
Desarrolio 2018-2022 “Pacto por Colombia, Pacto por la Equidad”, se establece en su articulo 147
“... Las entidades estatales del orden nacional deberan incorporar en sus respectivos planes de
acqién el componente de transformacién digital siguiendo los estandares que para este propésito

Que mediante la Ley 2196 del 18 de enero de 2022 “Por medio de la cual se expide el estatuto
disciplinario policial”, que regula el comportamiento del personal uniformado de la Policia Nacional.
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Que el Decreto 019 del 10 de enero de 2012, “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios, existentes en la administracion publica”, en
el articulo 1, estipula que la finalidad es, proteger y garantizar la efectividad de los derechos de las
personas naturales y juridicas ante las autoridades y facilitar las relaciones de los particulares. -

Que mediante el Decreto 857 del 2 de mayo de 2014 “Por el cual se reglamenta la Ley Estatutaria
1621 del 17 de abril de 2013, “por medio de la cual se expiden normas para fortalecer el marco legal
que permite a los organismos, que llevan a cabo actividades de inteligencia y contrainteligencia,
cumplir con su mision constitucional y legal, y se dictan otras disposiciones”, se reglamenta la Ley
Estatutaria 1621 del 17 de abril de 2013, y establece los niveles de clasificacion de la informacion
para los organismos que realizan funciones de inteligencia y contrainteligencia.

Que el Decreto 2573 del 12 de diciembre de 2014, “Por el cual se establecen los lineamientos
generales de la estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009
y'se dictan otras disposiciones”; instituye lineamientos y plazos de la estrategia de Gobierno en

Linea para garantizar el maximo. aprovechamiento de las Tecnologias de la Informacién vy las
Comunicaciones. :

Que el Decreto 1070 del 26 de mayo de 2015 “Por el cual se expide el Decreto Unico Reglamentario
del Sector Administrativo de Defensa”, establece en su capitulo 6 la reserva legal, niveles de
clasificacion, sistema para la designacion de los niveles de acceso a la informacién y
desclasificacion de documentos.

Que el Decreto 1083 del 26 de mayo de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”,establece las politicas de Gestion y Desempefio
Institucional entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y
“12. Seguridad Digital”.

Que el Decreto 113 del 25 de enero de 2022, modificd la estructura del Ministerio de Defensa
Nacional, norma que en su numeral 3 del articulo 2, faculta al director general de la Policia Nacional
de Colombia, expedir resoluciones, manuales, reglamentos y demas actos administrativos
necesarios para administrar la Policia Nacional en todo el territorio nacional.

Que el Decreto 338 del 8 de marzo de 2022, “Por medio del cual se establece los lineamientos
generales para fortalecer la gobernanza de la seguridad digital”.

Que el Decreto 767 del 16 de mayo de 2022 “por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y.
las Comunicaciones”, establece los lineamientos generales de la Politica de Gobierno Digital.

Que mediante Resolucién 001519 del 24 de agosto de 2020 “Por la cual se definen los estandares
y directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos”,
‘se definen los lineamientos que deben atender los sujetos obligados para cumplir con la publicacion
-y divulgacién de la informacion sefialada en la Ley 1712 del 2014, estableciendo los criterios para
la estandarizacién de contenidos e informacion, accesibilidad web, seguridad digital, datos abiertos
y formulario electrénico para Peticiones, Quejas, Reclamos, Sugerencias y Denuncias (PQRSD).

‘Que mediante Resolucion 02229 del 25 de septiembre de 2020 “Por la cual se adopta la Politica de
Tratamiento de Datos Personales de la Policia Nacional’, la institucion adopta la Politica de
tratamiento de Datos personales definida a través de la Ley Estatutaria 1581 del 17 de octubre de
2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Que mediante Resolucién 00500 del 10 de marzo de 2021 “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad
'y privacidad como habilitador de'la politica de Gobierno Digita”, se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital, que busca mitigar riesgos relacionados con la
proteccion y la privacidad de la informacion e incidentes de seguridad digital en las organizaciones

del Estado, mediante la incorporacién de estandares internacionales que establezca las mejores
.practicas en la materia. ’ '
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Que mediante Resolucion 0463 del 9 de febrero de 2022 “Por la cual se define el uso de las
tecnologias en la nube para el sector defensa y se dictan otras disposiciones”, el Ministerio de
Defensa Nacional define el uso de las tecnologias en la nube para el sector defensa con el fin de
establecer los lineamientos minimos necesarios para habilitar el uso de los servicios de tecnologias
en la nube en las unidades ejecutoras o dependencias del Ministerio de Defensa Nacional, la Policia
Nacional y las entidades adscritas y vinculadas al sector defensa. :

Que mediante Resolucién 7870 del 26 de diciembre de 2022 “Por la cual se emite y adopta la politica
general de seguridad y privacidad de la informacion, seguridad digital, ciberseguridad y continuidad
de los servicios tecnolégicos en las unidades ejecutoras o dependencias del Ministerio de Defensa
Nacional, Policia Nacional y entidades adscritas y vinculadas al sector defensa, y se dictan otras
disposiciones”, el Ministerio de Defensa Nacional emite y adopta la politica general de seguridad y
privacidad de la informacién, seguridad digital, ciberseguridad, y continuidad de los servicios
tecnoldgicos en las unidades ejecutoras o dependencias del Ministerio de Defensa Nacional, Policia
Nacional y entidades adscritas y vinculadas al sector defensa.

Que mediante Resolucién 1528 de 15 de mayo de 2024 “Por la cual se expide el Reglamento de
Doctrina de la Policia Nacional”, con el fin de establecer normas y parametros que cada integrante
de la Policia Nacional debe seguir para la generacion, actualizacion, transferencia, apropiacion,
aplicacion y evaluacion de la doctrina de |a Policia Nacional, como parte fundamental para la
movilizacién del conocimiento entorno al servicio de Policia.

Que mediante Directiva Presidencial 02 del 24 de febrero de 2022, “Reiteracion de la politica publica
en materia de Seguridad Digital”, se imparten directrices para asegurar la informacion en las
entidades publicas de la rama ejecutiva del orden nacional. »

Que la Norma Técnica Colombiana NTC-ISO/IEC 27001:2022, se refiere a los requisitos para
adoptar Sistemas de Gestién de la Seguridad de la Informacion (SGSI). '

Que la Policia Nacional mediante la implementacion del Sistema de Gestion de Seguridad de la
Informacién, busca proteger los activos de la informacién como insumo fundamental para el
cumplimiento de la misién y asegurar la continuidad de la institucion, protegiéndola a través de Ia
aplicacion efectiva de las mejores practicas para alcanzar los estandares de calidad, seguridad y
ciclo de vida de la informacion, contribuyendo asi a la gobernabilidad del pais, a través de Ia
implementacion de principios, politicas, procedimientos, manuales, formatos y lineamientos para la
gestion de la seguridad de la informacién.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1. EXPEDIR. E| Manual del Sistema de Gestién de Seguridad de la Informacién (SGSIj
para la Policia Nacional. ‘ '

TITULO |
DE LAS GENERALIDADES

CAPITULO |
- OBJETO Y ALCANCE

ARTI'CU_I'.O 2, OBJETO. Establecer lineamientos para implementar, gestionar y mantener Sistema
de Gestién de Seguridad de [a Informacién necesario para minimizar riesgos que puedan afectar Ia

cOpfidencialidad, integridad y disponibilidad de los activos de informacién de la Policia Nacional,.
bajo estandares normativos y requisitos legales relacionados con Ia Seguridad de la Informacién.,

ARTfC!.J,LO 3. ALCANCE. Aplica a todas las personas que intégran 0 prestan un servicio a Ia
mstlbtucwn de manera permanente o temporal, segtin corresponda y que en el desempefio de sus
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funciones constitucionales, legales y reglamentarias, apliquen los presentes lineamientos dgsdg su
generacién hasta la eliminacién del dato, sin importar el medio, formato, presentacion, ubicacion,
entre otras en la que se encuentre.

CAPIiTULOII
FUNDAMENTOS Y PRINCIPIOS

ARTICULO 4. FUNDAMENTOS. Este Sistema de Gestién de Seguridad de la Informacién se
fundamenta en el marco legal, normativo y demés estandares internacionales para la seguridad de
la informacién; incorporando los controles necesarios para contribuir al aseguramiento de la
disponibilidad, integridad y confidencialidad de la informacion institucional.

ARTICULO 5. PRINCIPIOS. Este SGSI se fundamenta en los principios institucionales' y
aquellos inmersos en la operacionalizacion del Sistema de Gestién de Seguridad de la
Informacion, los cuales se fundamentan entorno al Marco de Gerencia Policial y el Sistema
de Gestion Institucional, asi:

e VERACIDAD. "La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error”. (Ley Estatutaria 1581 de 2012, Por la cual
se dictan disposiciones generales para la proteccion de datos personales, 17 de octubre de
2012, D.O% No. 48587).

~» CONFIDENCIALIDAD: propiedad de la informacién para asegurar que solo las personas
autorizadas puedan acceder a ella. (ISO3,2018).

* INTEGRIDAD: propiedad de la informacion para asegurar que los datos no sean alterados de
manera no autorizada y que permanezcan coherentes y correctos a lo largo de su ciclo de
vida. (1SO,2018).

e DISPONIBILIDAD: propiedad que asegura que la informacion es accesible y utilizable,
cuando se requiera por personas autorizadas.(1SO,2018).

» PRIVACIDAD: “protege los datos personales y garantiza que se cumplan los derechos de
privacidad de los individuos en el manejo de su informacion”. (Ley Estatutaria 1581 de 2012,
Por la cual se dictan disposiciones generales para la proteccion de datos personales, 17 de
octubre de 2012, D.O. No. 48587).

* ACCESO: “Los individuos tienen el derecho de acceder a la informacion que poseen Iés
entidades publicas y privadas, siempre y cuando no existan restricciones legales o de
privacidad”. (Ley 1712 de 2014, la cual se crea la Ley de Transparencia y del Derecho de

Acceso a la Informacién Publica Nacional y se dictan otras disposiciones, 6 de marzo de 2014,
D.O. No. 49084).

e RESPONSABILIDAD EN EL USO DE LA INFORMACION: “‘en virtud de este, cualquier
persona que haga uso de la informacion que proporcionen los sujetos obligados, lo hara
atendiendo a la misma”. (Ley 1712 de 2014, la cual se crea la Ley de Transparencia y del

Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones, 6 de
marzo de 2014, D.O. No. 49084).

' Ley 62 del 12 de agosto de 1993, articulo 2 “principios”

2D.0. Diario Oficial: publicacion del Gobierno de Colombia que contiene las leyes, los decretos, los actos y la mayoria de los documentos
pertinentes y los avisos plblicos del presidente, el Congreso y las agencias gubernamentales de Colombia. (Decreto de 28 de abrii de
1864 [Presidencia de la Republica de Colombia], mediante el cual se informa la creacién del Diario del Tesoro, el cual tendra una
frecuencia semanal y reemplazara a la publicacién Registro Oficial, 28 de abril de 1864).

®1SO — International Organization for Standardization: Organizacion Internacional de Normalization
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CAPITULO I
DEFINICION Y ESTRUCTURA

ARTICULO 6. DEFINICION. El Sistema de Gestién de Seguridad de la Informacién (SGSI)
| establece los lineamientos basados en estandares internacionales para proteger la informacion
contra cualquier tipo de amenaza deliberada o accidental; contribuyendo asi a garantizar la

confidencialidad, integridad y disponibilidad de la informacién que permite brindar confianza a las
partes interesadas.

ARTICULO 7. ESTRUCTURA. E! Sistema de Gestidn de Seguridad de la Informacion se estructura
bajo el enfoque del ciclo de mejoramiento continuo, partiendo de la (I) Planeacién del SGSI; (1)

Implementacién y operacién del SGSI; (Ill) Seguimiento y revisién del SGSI; (IV) Mantenimiento y
mejora del SGSI.

IMPLEMENTACION Y OPERACION
/ Lineamientos.especificos

Controles

v

MANTENIMIENTO
Y MEJORA

Fuente. Adaptado del estandar internacional 1ISO 27001 - Policia Nacional

TiTuLO Il
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

CAPITULO |

PLANEACION

ARTICULO 8. PLANEACION. Disefio de las bases para garantizar la proteccion frente a amenazas,

riesgos y vulnerabilidades a la que pueden estar expuestos de los activos de informacién de la
institucion, conformado por los 3|gu|entes elementos:

CONTEXTO: analisis del entorno interno y externo en el que opera la institucion y que afecta
o influye en la forma en que se gestiona y protege la informacién, de acuerdo a lo indicado

en la misién, visién, mega, politicas y otros elementos del dlrecmonamlento o formulacién
estratégica vigente.

1DS-RS-0001 Aprobacion; 15-02-2024 .
VER: 3 .




n r : ‘:? . - T rd ‘
RESOLUCIONNUMERO U &4 O peL Jb UIU 7074  PAGINA 7 de 47
CONTINUACION DE LA RESOLUCION “POR LA CUAL SE EXPIDE EL MANUAL DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION PARA LA POLICIA NACIONAL”

¢ LIDERAZGO: compromiso de la alta direccion para establecer, implementar, mantener y
mejorar continuamente el Sistema de Gestiéon de Seguridad de la Informacion, aseguraqdo
que esta sea aplicada de forma transversal en la operacionalizacion de la gestion
institucional, definiendo una politica y lineamientos especificos que contribuyan a asegurar
la disponibilidad, integridad y confidencialidad de la informacioén institucional.

e PLANIFICACION: establece los objetivos de seguridad de la informacion los cuales deberan
ser especificos, medibles, alcanzables, relevantes y temporales; de igual forma se debe
realizar la identificacion de los riesgos acorde a los parametros definidos por la politica
integral de gestion del riesgo institucional, seleccién de los controles y define las acciones
necesarias para garantizar la proteccioén de sus activos de informacion, alienadas con lo
requisitos institucionales, normativos y de las partes interesadas. '

e APOYO: recursos, competencias, capacidades y acciones necesarias para garantizar que
el Sistema de Gestiéon de Seguridad de la Informacion sea implementado, sostenido y
mejorado de manera eficaz, incluyendo personal idéneo, infraestructura tecnolégica
adecuada, asignacién de presupuesto, documentacion relevante y la promocién de una
cultura organizacional que priorice la seguridad de la informacion.

ARTICULO 9. POLITICA. La Policia Nacional de Colombia se compromete a proteger los activos
de informacion institucionales, contribuyendo al aseguramiento de la disponibilidad, integridad y
confidencialidad; con el objetivo de salvaguardarlos de amenazas y vulnerabilidades; promoviendo
una cultura de proteccion de la informacion, gestionando adecuadamente los riesgos, respondiendo
de manera oportuna ante los incidentes de seguridad de la informacion, fortaleciendo la continuidad
tecnolégica e institucional, mediante acciones basadas en estandares internacionales que definan
las mejores practicas y controles necesarios para asegurar la informacion institucional.

ARTICULO 10. OBJETIVOS. El Sistema de Gestion de Seguridad de la Informacion tendra los

siguientes objetivos, los cuales aportan al cumplimiento de la Politica de Seguridad de la
Informacion:

1. Crear una cultura de seguridad de la informacién en la institucién para fortalecer el
conocimiento, la apropiacion de practicas seguras y la conciencia sobre la importancia de
proteger los activos de informacion, mediante camparias de sensibilizacion, capacitaciones
y la implementacion de lineamientos basados en las buenas practicas, incrementando el
nivel de proteccion y reducir los riesgos asociados a la gestién de la informacion institucional.

2. ldentificar, analizar, valorar y gestionar de forma proactiva los riesgos de seguridad de la
informacion de acuerdo a los lineamientos institucionales para la gestion de riesgo, con el
fin de minimizar el impacto de posibles vulnerabilidades en los activos de informacion
institucionales, mediante la ejecucién de un proceso de evaluacién continua de riesgos, el
establecimiento de controles preventivos y correctivos, y la actualizacion periddica de
estrategias de mitigacion, reduciendo la probabilidad de ocurrencia de incidentes de
seguridad de la informacion por la misma causa.

3. ‘Implementar mejores practicas y capacidades para identificar, proteger, detectar, responder |
y recuperarse ante incidentes de seguridad de la informacién, para reducir la probabilidad y
el impacto de dichos incidentes en los activos de informacion institucional, mediante el
fortalecimiento de protocolos, la capacitacién continua del personal y la integracién de
herramientas de monitoreo y respuesta, con el fin de disminuir el tiempo de afectacion a la
plataforma tecnoldgica en produccion.

4. Adoptar mejores practicas para garantizar la disponibilidad, integridad y confidencialidad de
los datos ante posibles eventos adversos o amenazas que puedan afectar la continuidad
tecnologica de la institucion, para minimizar el impacto de dichos eventos en las operaciones
criticas, mediante la implementacién de protocolos de respaldo, planes de recuperacion y
controles de acceso, con el fin de asegurar que los sistemas catalogados como criticos
puedan ser restaurados en un plazo maximo de 24 horas tras un incidente.

1DS-RS-0001 Aprobacién: 15-02-2024
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CAPITULO Il

IMPLEMENTACION Y OPERACION

ARTICULO 11. IMPLEMENTACION Y OPERACION. Se desarrolla a través de los procedimientos
asociado al proceso de direccionamiento tecnolégico de cddigo 1DT-CP-0001, el cual despliega las
actividades de implementacion, ejecucion y seguimiento, que permiten proteger la informacién de
la institucidn, a través de acciones planificadas para gestionar los riesgos, manteniendo la seguridad
de los activos de informacion que contrlbuyan a garantizar el cumplimiento de los objetivos del SGSI,
mediante:

a. Lineamientos especificos.
b. Controles.

ARTICULO 12. LINEAMIENTOS ESPECIFICOS. Directrices detalladas para abordar aspectos
concretos de la seguridad de la informacion para contribuir al aseguramiento de la disponibilidad,
integridad y confidencialidad de los activos de informacién, entre los cuales se encuentran:

Control de acceso.
Seguridad fisica.
Uso aceptable de la informacién y otros activos asociados.
Transferencia de informacién. _
Configuracion y gestion segura de dispositivos finales de usuario.
Seguridad de redes. '
Gestion de incidentes de seguridad de la informacién.
Copia de seguridad de la informacién.
Clasificacion y tratamiento de la informacion.
- 10. Gestion de vulnerabilidades técnicas.
- 11, Ciclo de vida de desarrollo seguro.

12. Uso de la criptografia.

. 13. Acuerdos con los proveedores.

14. Uso de servicios en la nube.

15. Continuidad de negocio.

16. Cumplimiento de requisitos legales.

17. Proceso disciplinario.

18. Confidencialidad o de no divulgacion.

19. Trabajo remoto.

20. Escritorio y pantalla limpia.

21. Gestion de medios de almacenamiento.
- 22, Eliminacion de informacion.

23. Seguridad del capital humano.

24. Operaciones de proteccion de los activos de informacién.
- 25. Seguridad en las comunicaciones.

26. Interoperabilidad.

ARTICULO 13. CONTROL DE ACCESO. Todos los funcionarios de la Policia Nacional que tengan
acceso a la informacién institucional en aplicaciones o sistemas de informacién, deben disponer de
un usuario tnico denominado usuario empresarial, que estara asociado a la identidad humana, el
cual sera unico e intransferible®, por lo cual, el uso no adecuado, préstamo o uso de otra cuenta de
la cual no sea titular, acarreara Ias sanciones a que haya lugar. Por tanto, la fuga, pérdida, alteracion
o modificacién de la informacién que sea manipulada a través este usuario, sea esta en forma
intencional, negligente® o con violacién al deber objetivo de cwdado sera Unicamente
responsabilidad del funcionario a quien se le asigné el mismo, por lo que se debera tener en cuenta

las recomendaciones dadas al momento de la asighacién de usuario y términos de uso, por lo tanto,
todos los sistemas de informacion de la Policia Nacional y aquellos que sean entregados o]

©oENDOMRN >

* Intransferible: se refiere a algo que no puede ser transferido, cedido o traspasado a ofra persona o entidad. (Microsoft,2024)
> Negligente: persona que no cumple con sus responsabilidades o deberes con el cuidado o la atencién adecuados. (Microsoft,2024)

1DS-RS-0001 Aprobacion: 15-02-2024
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desarrollados por terceros para uso exclusivo de la institucion, deben ser integrados con el Sistema
de Identificacion Policial Digital (IPD).

La asignacion de identidades no humanas para la gestion de dispositivos, aplicaciones, servicios, o
cualquier entidad no humana que interactiia con sistemas de informacién, debe cumplir con el
procedimiento liderado por la Oficina de Tecnologias de la Informacion y las Comunicaciones,
dejando los registros de asignacion. i

Se deben establecer medidas de control de acceso a los activos de informacion institucional
teniendo en cuenta los niveles de criticidad obtenidos en la ejecucién del procedimiento de
identificacién y valoracion de activos de informacion.

La Oficina de Tecnologias de la Informacién y las Comunicaciones emitira el lineamiento
complementario que permita operacionalizar el uso de la red institucional a través de la navegacion
y uso adecuado de la plataforma tecnolégica de la Policia Nacional, para los usuarios de los
servicios ofrecidos por el proceso de Direccionamiento Tecnologico, en los que se incluya el control
de dispositivos y cifrado de equipos. :

PARAGRAFO. Para el acceso a los equipos de computo que se encuentran fuera de la red
institucional se debe implementar controles de acceso en los que se exija un usuario y contrasefia
con el principio de minimos privilegios®.

ARTICULO 14. SEGURIDAD FiSICA. Todas las unidades de la Policia Nacional, adoptaran
medidas para la proteccién del perimetro de seguridad de sus instalaciones fisicas, alineandose al
manual de seguridad fisica de instalaciones policiales, con el fin de controlar el acceso y
permanencia del personal en las oficinas, instalaciones y areas restringidas destinadas al
procesamiento o almacenamiento de informacién clasificada, reservada, o con niveles de
clasificacion de la informacion de inteligencia y contrainteligencia (Ley Estatutaria 1621 de 2013, la
cual se expiden normas para fortalecer el Marco Juridico que permite a los organismos que llevan
a cabo actividades de inteligencia y contrainteligencia cumplir con su misién constitucional y legal,
y se dictan otras disposiciones, 17 de abril de 2013, D.O 48764); asi como, la informacion
gestionada en los equipos y demas infraestructura que soporte la gestion institucional en los
sistemas de informacién y las comunicaciones, que permita mitigar los riesgos, amenazas externas
y ambientales, que contribuyan a evitar la afectacion de la: confidencialidad, disponibilidad e
integridad de la informacién institucional.

ARTICULO 15. USO ACEPTABLE DE LA INFORMACION Y OTROS ACTIVOS ASOCIADOS. Los
funcionarios de la Policia Nacional, uniformados, no uniformados, contratistas y quienes generan o
hacen uso de la informacion institucional, deberan atender las directrices emitidas para el uso
correcto de la informacién de acuerdo a los niveles de clasificacion adoptados por la institucion; a
través de la Oficina de Tecnologias de la Informacion y las Comunicaciones, se debe emitir
lineamientos que permitan operacionalizar el uso aceptable del uso de los activos asociados a los
servicios de internet, correo electronico, redes inalambricas, segregacion de redes, computacion en

la nube, sistemas de informacién de acceso publico y los recursos tecnolégicos dispuestos para el
soporte del servicio de policia.

ARTICULO 16. TRANSFERENCIA DE INFORMACION. Los funcionarios de la Policia Nacional,
‘uniformados, no uniformados, contratistas y quienes generan o hacen uso de la informacion
institucional, duefio y custodios de los datos deberan asegurar en todo momento los controles que

permitan proteger la informacioén en todos los tipos de transferencia en sus diferentes niveles de
-clasificacion. ’

ARTICULO 17. CONFIGURACION Y GESTION SEGURA DE DISPOSITIVOS FINALES DE
USUARIO. La Policia Nacional adopta el principio de minimos privilegios en las configuraciones de
| los dispositivos finales de usuario, por ende, Uinicamente pueden hacer gestiones de configuracion
en los dispositivos de la institucion el personal autorizado de los Grupos o Responsables de

Tecnologias de la Informacion y las Comunicaciones previa asignacion de privilegios de acuerdo a
 roles y funciones. ’

§ Principio de minimos privilegios: este principio establece que a los usuarios, aplicaciones y procesos se les debe otorgar Unicamente
los permisos necesarios para realizar sus funciones. (Microsoft,2024)

1DS-RS-0001 Aprobacion: 15-02-2024
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ARTICULO 18. SEGURIDAD DE REDES. E| proceso de Direccionamiento Tecnolégico define los
controles de seguridad de la red de datos institucional, usando como referencia la Norma Técnica
ISO/IEC 27033-1:2018 Tecnologia de la informacion - Técnicas de seguridad — seguridad de redes,
0 el que haga sus veces, en la que se contemplen mejores practicas para asegurar la infraestructura
tecnolédgica.

ARTICULO 19. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION. La Policia
'Nacional promueve entre los funcionarios y contratistas el reporte y seguimiento de eventos o
incidentes relacionados con la seguridad de la informacidn y los activos asociados, con el fin de
responder oportunamente ante la materializacién de riesgos asociados a la afectacién de la
disponibilidad, integridad y confidencialidad de la informacién institucional.

ARTICULO 20. COPIA DE SEGURIDAD DE LA INFORMACION. La Oficina de Tecnologias de la
Informacién y las Comunicaciones, cuenta con el procedimiento o lineamiento emitido para la
administracién de copias de respaldo o backup y restauracion de informacién o el que haga sus
veces, a traves del cual, establece la forma de realizar el respaldo de la informacién contenida en
las bases de datos, administrada por el centro de datos principales, donde al principio de cada
vigencia realizara la proyeccién de la planeacién de los respaldos y pruebas de restauracién a
ejecutar durante el afio y debe ser documentado. ‘ '

PARAGRAFO 1. Para las unidades en la cual no se cuenta con un servidor de archivos, el
propietario, duefio o custodio de la informacion son los responsables de asegurar que se realicen
las copias de seguridad correspondientes de Ia informacion de gestion, los cuales deben contar con
controles de seguridad como cifrado de los medios en los cuales se almacena el respaldo de

informacién clasificada, reservada o con niveles de inteligencia y contrainteligencia.

PARAGRAFO 2. Las unidades que administren bases de datos de sistemas de informacién, y
servidores de archivos con datos no estructurados, realizaran la planeacién de los respaldos y
pruebas de restauracién, de acuerdo con el procedimiento o lineamiento emitido por el
Direccionamiento Tecnoldgico, para la administracién de backup y restauracién de informacion.

PARAGRAFO 3. No se contemplaran los respaldos de informacién personal, software no autorizado
o no licenciado, archivos que atentan contra los derechos de propiedad intelectual, como musica,
videos, juegos y deméas que no sean producto de la ejecucion de los procesos institucionales.

ARTICULO 21. CLASIFICACION Y TRATAMIENTO DE LA INFORMACION. Todos los funcionarios
deben realizar clasificacién de la informacién de acuerdo a los lineamientos emitidos por la Policia
Nacional en el indice de informacion clasificada y reservada o con niveles de inteligencia y
contrainteligencia; por lo tanto, los duefios y custodios de los activos de informacion, son los

responsables de asegurarse que cumplan los niveles de acceso a la informacién de acuerdo a los
niveles de clasificacion establecidos.

ARTICULO 22. GESTION DE VULNERABILIDADES TECNICAS. A través de la Oficina de
Tecnologias de la Informacién y las Comunicaciones se debe realizar el analisis de la explotacién
de vulnerabilidades técnicas’, que podrian poner en riesgo la plataforma tecnolégica institucional 1
en produccion y su informacién, y deben ser gestionadas y remediadas por los administradores del

designados por el Direccionamiento Tecnoldgico esta autorizado para realizar andlisis de
vulnerabilidades o pruebas de penetracion® (pentesting) a los sistemas de informacién o a los
componentes que conforman la plataforma tecnoldgica en produccion.

ARTiCUI__p 23. CICLO DE VIDA DE DESARROLLO SEGURO. La Oficina de Tecnologias de Ia
Infqrme_lc:on y las Comunicaciones, debe velar porque el desarrollo de sistemas de informacién o
aplicaciones, realizado de forma interna (in-house) o adquirido para soportar la gestion institucional, |

7 Vulnerabilidades tecnicas: debilidades o fallos en los sistemas de informacién que pueden ser explotados por atacantes para
comprometer la seguridad de la informacién. (Microsoft,2024)

8 Pruebas de penetracién: evaluaciones de seguridad que simulan ataques reales contra sistemas informaticos, redes o aplicaciones
para identificar y explotar vulnerabilidades. (Microsoft,2024)
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cumplan con los requerimientos de seguridad adecuados para la proteccion de la informacion de la
Policia Nacional, para lo cual, desplegara una metodologia que detalle los requerimientos de
seguridad para el desarrollo, pruebas y puesta en produccion de los sistemas de informacién, en
cumplimiento del procedimiento establecido para tal fin.

La Oficina de Tecnologias de la Informacién y las Comunicaciones, es la encargada de avalar los
proyectos de desarrollo presentados mediante la evaluacion de tecnologias de la informacién y las
comunicaciones - TIC; asi como la adquisicion y recepcion de software de cualquier tipo, en el marco
de convenios y contratos con terceros, conforme a los requerimientos establecidos; con el fin de
garantizar la conveniencia, soporte, mantenimiento y seguridad de la informacion de los sistemas
que operan en la Policia Nacional. En consecuencia, cualquier herramienta tecnolégica gestionada
y administrada por otra unidad, diferente a la Oficina de Tecnologias de la Informacién y las
Comunicaciones, deben mediante comunicado oficial informar a esta oficina asesora, para ser
incluido en el sistema de inventarios de la institucion, cumpliendo con los lineamientos técnicos,
presupuestales y de seguridad, con el fin de salvaguardar la informacion almacenada en las bases
de datos, brindar el soporte, y demas procesos técnicos que permitan su recuperacion en caso de
alguin incidente de seguridad de la informacion o siniestro.

Todos los desarrolios autorizados por la Oficina de Tecnologias de la Informacién y las
Comunicaciones, a partir de la fecha deberan contar con el médulo de auditoria, que permita
almacenar los registros de transacciones realizadas desde la interfaz de usuario final o desde
cualquier otra herramienta; igualmente, para que dicho sistema de informacién pueda ser
visualizado desde el entorno de produccién, debera ser aprobado por el Comité Asesor de Gestion
del Cambio de la Oficina de Tecnologias de la Informacién y las Comunicaciones, y este a su vez,
tiene la funcién de validar que se haya cumplido con el procedimiento de desarrollo de software

(1DT-PR-0017) en su totalidad y en especial, que se visualicen las guias técnicas y funcionales del
sistema de informacion.

PARAGRAFO. El propietario del sistema de informacién en coordinacion con el lider funcional,
deben realizar la guia de usuario final de cada formulario que este en produccion, asi como, la guia
para la asignacion de derechos de acceso; ademas, deben socializar con todos los usuarios finales
la ejecucién de dichas guias, con el fin de ajustar cualquier inquietud o novedad que se pueda
presentar en la fase de implementacion del sistema.

ARTICULO 24. USO DE LA CRIPTOGRAFIA. Se deben utilizar sistemas y técnicas criptogréaficas®
para la proteccion de la informacion, con el fin de procurar una adecuada proteccién de la
disponibilidad, integridad, confidencialidad y autenticidad de los activos de informacion, que permita
asegurar la transferencia y gestion de la informacién.

PARAGRAFO 1. La informacion que se encuentra bajo la proteccién de la Ley Estatutaria 1621 del
17 de abril de 2013 “Por medio de la cual se expiden normas para fortalecer el Marco Juridico que
permite a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir
con su mision constitucional y legal, y se dictan otras disposiciones”, usara los controles
criptograficos definidos por la Direccion de Inteligencia Policial - DIPOL. '

PARAGRAFO 2. El Grupo Seguridad de la Informacién y Respuesta a Incidentes Informaticos -
CSIRT, de la Oficina de Tecnologias de la Informacién y las Comunicaciones, es el encargado de
establecer los lineamientos necesarios para el control y el uso criptografico de los servicios
acreditaos para la Entidad de Certificacién Digital de la Policia Nacional.

ARTICULO 25. ACUERDOS CON LOS PROVEEDORES. Se deben establecer mecanismos de
control en la relaciéon con los proveedores™, teniendo en cuenta que, se fundamental asegurar la
| informacién que genere, custodie, procese o se tengan acceso, supervisando el cumplimiento de lo

% Técnicas criptograficas: métodos basados en algoritmos matematicos que transforman los datos en una forma que solo puede ser
leida por personas autorizadas con el fin de proteger la informacién, asegurando su confidencialidad, integridad y autenticidad.
(Microsoft,2024)

1 %° Proveedores: empresas o entidades que suministran productos, servicios o soluciones adquiridas para fortalecer el apoyo al servicio
de policia. (Microsoft,2024)
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establecido en el marco de la seguridad de la informacién. E| supervisor de cada contrato o
convenio, sera responsable de divulgar la politica y lineamientos de seguridad de la informacion.

La persona juridica proveedora de servicios, debera diligenciar y entregar el formato Declaracién
de Confidencialidad y Compromiso con la Seguridad de la Informacion Contratistas o Terceros o el
que haga sus veces, suscrito por el representante legal de la empresa, el cual hara parte de la
carpeta que reposa el respectivo contrato.

PARAGRAFO 1. El personal contratista y quienes hagan parte del contrato (ayudantes, obreros,
implementadores, desarrolladores, personal de servicios, entre otros), debera diligenciar y entregar
el formato Declaracién de Confidencialidad y Compromiso con la Seguridad de la Informacion
Contratistas o Terceros o el que haga sus veces, en cada proceso contractual vigente con la Policia
Nacional, el cual ser4 conservado en original y archivados en forma segura en la carpeta de
supervision del proceso contractual.

PARAGRAFO 2. Los contratistas o personal de soporte que labora y realizan actividades por
prestacion de servicios, obra o labor para la Direccién de Inteligencia Policial, deberan suscribir el
compromiso de reserva o el que haga sus veces y aprobar el estudio de credibilidad y confiabilidad
en cumplimiento a la Ley Estatutaria 1621 del 17 de abril de 2013 “Por medio de la cual se
expiden normas para fortalecer el Marco Juridico que permite a los organismos que llevan
a cabo actividades de inteligencia y contrainteligencia cumplir con su misién constitucional
y legal, y se dictan otras disposiciones”, este tltimo, en los casos que sea necesario: el cual sera
conservado en original y archivados en forma segura en la carpeta de supervisién del proceso
contractual o en el que disponga la unidad.

ARTICULO 26. USO DE SERVICIOS EN LA NUBE. Los servicios adquiridos en la nube o Cloud
Computing™ que contemplen ya sea hardware o software, deben aplicar las medidas y controles de
seguridad necesarios para garantizar la integridad, disponibilidad y confidencialidad de la
informacién de la plataforma tecnoldgica de la Policia Nacional, cumpliendo con todos los requisitos
y normatividad vigente, durante la adquisicion, uso, gestion y finalizacion de dichos servicios en la.
nube, documentando de forma expresa y clara:

- La evaluacién de los riesgos, asociando la identificaciéon del activo, la evaluacion de
- vulnerabilidades y el andlisis de impacto; con el fin de determinar qué datos, servicios o
- aplicaciones pasarian a la gestién en nube, evaluando las vulnerabilidades en los servicios en
- la nube y posibles incidentes de seguridad. ~

- - Acuerdos y niveles de servicio para gestionar la seguridad de la informacién, especialmente
~ en téerminos de seguridad y disponibilidad. '

- Latopologia de la red que se utiliza en la solucién.
- Tipo de nube a utilizar (nube privada, nube publica o servicio hibrido)

- Modelo de servicio utilizado en la nube, laaS™ (Infraestructura como Servicio), PaaS™
(Plataforma como Servicio), SaaS™ (Software como Servicio).

- Modelo de responsabilidad compartida entre el proveedor de servicio y la institucién.

-, Seguridad proporcionada en los datos almacenados en la nube.

- Politica de actualizaciones y parches de seguridad.

1 eloud Computing - Computacién en la nube: modelo de entrega de servicios de tecnologfa de la informacién (T1) en el que los recursos, .
como servidores, almacenamiento, bases de datos, redes, software y anélisis, se ofrecen a través de Internet. (Microsoft,2024)

2 1aas$ - Infraestructura como Servicio: modelo de computacién en la nube que proporciona recursos de infraestructura virtualizados a
los usuarios a través de Internet. (Microsoft,2024).

® PaaS -~ Plataforma como Servicio: modelo de computacion en la nube que proporciona una plataforma gestionada y lista para el
desarrollo, prueba, implementacién y gestion de eplicaciones o sistemas de informacién. (Microsoft,2024) ‘
" Saa$S ~ Software como Servicio: modelo de distribucion de software en el que las aplicaciones se alojan en la nube y son accesibles a
través de Internet. (Microsoft,2024) ) )
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- Productos de seguridad de deteccién antimalware o deteccién de intrusos en los equipos en
los cuales se aloja la informacion.

- Cifrado utilizado en el trafico de la informacion desde y hacia la nube.

- Politica de respuesta a incidentes de seguridad informatica establecida por el proveedor del
"~ servicio en la nube. .

- Lugares o paises en los cuales se encuentran los servidores que prestan el servicio de gestion,
almacenamiento y replicacion.

- Politica de retencion o borrado seguro de los datos una vez no se haga uso del servicio en la
~ nube. .

- Cumplimiento normativo de entrega de informacion en caso de ser requerido por una entidad
judicial

Por ningtin motivo se podra almacenar informacion clasificada, reservada o con niveles de
inteligencia y contrainteligencia en servicios en la nube publicos o hibridos.

PARAGRAFO. El lineamiento se adoptara de acuerdo con la Resolucion Ministerial 0463 del 9 de
febrero de 2022 “por la cual se define el uso de las Tecnologias en la Nube para el Sector Defensa
y se dictan otras disposiciones”. '

ARTICULO 27. CONTINUIDAD DE NEGOCIO. La Policia Nacional dispondra de planes necesarios
para la continuidad de la operacion de los servicios tecnolégicos, los cuales seran operados por los
lideres de los procesos. La Oficina de Tecnologias de la Informacion y las Comunicaciones y las
unidades de policia donde se cuente con procesamiento de informacién critica para la institucion,
deben documentar un plan de continuidad del negocio alineado con estandares internacionales
‘basado en la Norma Técnica I1SO 22301:2019; asi mismo, elaborar el Analisis de Impacto del
Negocio (BIA)'® determinando los procedimientos esenciales para la continuidad de las operaciones
y un Plan de Recuperacion ante Desastres (DRP)'” en materia tecnolégica, a fin de garantizar la
continuidad de la operacion de los servicios tecnoldgicos criticos de la Policia Nacional.

ARTICULO 28. CUMPLIMIENTO DE REQUISITOS LEGALES. La Policia Nacional velara por la
identificacion, documentacién y cumplimiento de los requisitos legales enmarcados en la seguridad
de la informacion, de acuerdo con lo establecido por el Gobierno Nacional, entre ellos, los referentes
a derechos de autor y propiedad intelectual, proteccion de datos personales, Ley de Transparencia
y del Derecho de Acceso a la Informacion PUblica Nacional y Politica de Seguridad Digital.

ARTICULO 29. PROCESO DISCIPLINARIO. La Policia Nacional cuenta con el proceso de
integridad policial, donde a través del estatuto disciplinario policial, en el cual se establecen las

medidas disciplinarias a tomar, en caso de presentarse afectaciones a la disponibilidad, integridad
y confidencialidad de la informacion institucional.

PARAGRAFO. La Oficina de Tecnologias de la Informacion y las Comunicaciones, realizara la
identificacion de las conductas que pueden afectar la politica de seguridad de la informacion y que

su ocurrencia inicial no conlleva a una falta disciplinaria, y definira las acciones a seguir para evitar
su recurrencia’®.

ARTICULO 30. CONFIDENCIALIDAD O DE NO DIVULGACION. La institucién ha establecido los
formatos declaracion de confidencialidad y compromiso con la seguridad de la informacion servidor
publico, declaracion de confidencialidad y compromiso con la seguridad de la informacion
contratistas o terceros, asi como el formato compromiso de reserva o el que haga sus veces, en el

15 . . . . I . P s s . .
Antimalware: antimalware es un tipo de software disefiado para detectar, prevenir y eliminar software malicioso, como virus, gusanos,
ransomware, spyware, y troyanos, de los dispositivos. (Microsoft,2024)

6 Analisis de Impacto del Negocio (BIA): proceso sistematico que ayuda a identificar y evaluar los posibles efectos de interrupciones en
las operaciones esenciales para la unidad. (Microsoft,2024) ’

7 plan de Recuperacién ante Desastres (DRP): documento formal que describe cémo la unidad se prepara, responde y se recupera de
.eventos catastréficos que afectan las operaciones esenciales de la unidad. (Microsoft,2024)

18 Recurrencia; accion repetitiva de una falta que afecta la politica de seguridad de la informacion. (Microsoft,2024)
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cual, se instauran los lineamientos de la confidencialidad y el tiempo de reserva de esta, una vez
terminado el vinculo laboral.

PARAGRAFO 1. Todas las actividades en la plataforma tecnolégica de la Policia Nacional pueden
ser monitoreadas y auditadas, donde todos los servidores publicos de la Policia Nacional deben
conocer las restricciones, al tratamiento de los datos y de la informacién, respecto a la cual tengan
conocimiento en ejercicio de sus funciones legales. Cualquier persona que acceda a las
instalaciones de la Policia Nacional, podra ser monitoreada y grabada por medio de circuito cerrado
de television.

PARAGRAFO 2. Los servidores publicos que desarrollan actividades de inteligencia y
contrainteligencia en’la Policia Nacional, los funcionarios que adelantan actividades de control,
supervision y revision de documentos o bases de datos de inteligencia y contrainteligencia y los
receptores de productos de inteligencia de que trata el articulo 36 de la Ley Estatutaria 1621 del 17
de abril de 2013 “Por medio de la cual se expiden normas para fortalecer el Marco Juridico que
permite a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir
con su misidn constitucional y legal, y se dictan otras disposiciones”, estan obligados a, suscribir
acta de compromiso de reserva con relacion a la informacion de la que tenga conocimiento. Asi
mismo, los asesores externos y contratistas solo podran conocer, acceder o recibir informacién de
inteligencia y contrainteligencia de conformidad con el articulo 37 de la norma ibidem, y deberan
suscribir acta de compromiso de reserva, previo estudio de credibilidad y confiabilidad. El deber de
reserva de los servidores publicos de los organismos que desarrollan actividades de inteligencia y
contrainteligencia y los receptores antes mencionados, permanecen atin después del cese de sus
funciones o retiro de la institucion hasta el término maximo que establezca la ley para este tipo de
informacion.

ARTICULO 31. TRABAJO REMOTO. La Policia Nacional autoriza el uso de dispositivos personales
para acceder a la red interna mediante el rol asignado de VPN (Virtual Private Network). Este acceso
debe cumplir con el procedimiento y lineamientos establecidos para la gestion de identidades (1DT-
PR-0003). El objetivo es facilitar que los funcionarios contintien desarrollando sus funciones
asignadas mientras realizan actividades fuera de la unidad policial, siempre que se haya realizado
una verificacion de seguridad de los equipos de computo, utilizando la herramienta adecuada para
tal fin. '

De igual manera, con el fin de realizar trabajo movil, la Policia Nacional adquiere dispositivos’
moviles con lineas corporativas, habilitando a través de estos la conexion a los sistemas de
informacion, que apoyan técnicamente Ia prestacion del servicio policial, mediante el servicio de
APN (Access Point Name) de la Policia Nacional, siendo asignados a través de] sistema de
informacién dispuesto para tal fin.

PARAGRAFO. La autorizacién para que el funcionario pueda acceder a la red interna de Ia
institucion, asi como, utilizar equipos de. computo de la Policia Nacional fuera de los complejos
institucionales a través de la VPN, solo podra ser otorgada previo requerimiento, cumpliendo lo
definido en el articulo de excepciones del presente manual

ARTiCULO 32. ESCRITORIO Y PANTALLA LIMPIA. Se deben establecer directrices que permitan
reducir los riesgos de acceso no autorizado, pérdida o dafo de Ia informacién. Estableciendo |
controles para asegurar la confidencialidad, integridad y disponibilidad de la informacién fisica y

blogueo de acceso a los sistemas de informacién y equipos que registren inactividad después de |.
cinco (5) minutos. I

ARTiCQLO 33. GESTI?N DE MEDIOS DE ALMACENAMIENTO. La Policia Nacional con el fin de ‘

1% puertos USB (Universal Serial Bus): interfaces estandar que permiten conectar dispositivos periféricos a una computadora, |
(Microsoft,2024)
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Los usuarios son responsables de la informacién que administran en los equipos asignados, por lo
tanto, esta prohibido el almacenamiento de informacion personal como musica, videos, imagenes,
software, ejecutables portables, que pueda presentar violacién a derechos de autor y propiedad
intelectual, tanto en equipos de computo, como en el servidor de archivos en los lugares donde esté
implementado.

| PARAGRAFO. La autorizacién de activacidn de los puertos USB de los equipos institucionales o
conectados a la red LAN®, que hagan parte del Servicio de Inteligencia Policial, seré dada por el
director de Inteligencia Policial - DIPOL, toda vez que esta unidad cuenta con la administracion de
politicas de prevencién de perdida de informacién - DLP (Data Loss Prevention)?'.

ARTICULO 34. ELIMINACION DE INFORMACION. Para la eliminacién de informacién de ‘los
dispositivos de almacenamiento, que son dispuestos para el servicio, como reasignacion o
disposicion final, la Policia Nacional adopta procedimientos o lineamiento para el borrado seguro de
la informacién (1DT-PR-0020), el cual, se realiza de forma mecanica o con el software adquirido por
la Oficina de Tecnologias de la Informacién y las Comunicaciones.

Para la eliminacién de informacién contenida en los sistemas de informacion, debe surtir el tramite
de conceptos, mediante el comité de baja de software, liderado por el Direccionamiento Tecnoldgico.

ARTICULO 35. SEGURIDAD DEL CAPITAL HUMANO. Los grupos de talento humano o soporte y
apoyo segun corresponda, desplegaran esfuerzos de articulacién en coordinacion con la Oficina de
Tecnologias de la Informacion y las Comunicaciones y sus grupos de nivel desconcentrado, para
que todos'les funcionarios entiendan sus responsabilidades frente a la seguridad de la informacion,
mediante la programacion de actividades de sensibilizacién a todo nivel, que permita contribuir a
fortalecer la disponibilidad, integridad y confidencialidad de Ia informacién.

ARTiCULO 36. OPERACIONES DE PROTECCION DE LOS ACTIVOS DE INFORMACION. La
Oficina de Tecnologias de la Informacién y las Comunicaciones y sus grupos desconcentrados,
seran los encargados de la operacién y administracién de los recursos tecnoldgicos que soportan
la plataforma tecnoldgica en produccion en la Policia Nacional; quienes velaran por la eficiencia de
los controles asociados a los recursos tecnoldgicos, protegiendo la disponibilidad, integridad y
confidencialidad de la informacién, para que los cambios efectuados sobre los recursos tecnolodgicos
de los sistemas de informacion, en ambientes de prueba y producciéon sean controlados y
autorizados.

De igual manera, proveera la capacidad de procesamiento requerida por los recursos tecnolégicos
y sistemas de informacion, efectuando proyecciones de incremento y provisiones en la plataforma
tecnoldgica, de acuerdo al crecimiento de la Policia Nacional, e implementara mecanismos ‘de
contingencia®?, recuperacién ante desastres y continuidad de las operaciones tecnolégicas, con el
fin de propender por la disponibilidad de los servicios de tecnologias de la informacién y las
comunicaciones en el marco de la operacion. ‘

Por consiguiente, la Oficina de Tecnologias de la Informacion y las Comunicaciones realizara y
mantendra copias de seguridad de la informacion en medio digital, con el objetivo de recuperarla en
caso de ser necesario. De la misma forma, efectuara la copia requerida de acuerdo con el esquema
definido previamente, en un procedimiento que enmarque la gestion, copias de seguridad de la
informacion digital, sistemas de informacion, bases de datos y demas recursos tecnoldgicos; por
ende, el disefio de estas actividades se hara en conjunto con los responsables de los sistemas de
informacién o aplicaciones, con el fin de determinar la informacion a respaldar y la periodicidad del
respaldo, los tiempos de recuperacién y restauracion, y los mecanismos para generar el menor
impacto en la prestacion del servicio durante el tiempo de la indisponibilidad de la informacion. Asi
mismo, realizara el diagndstico de seguridad de la informacién, el cual debera tener el estado actual,
nivel de madurez de la gestion de seguridad y privacidad de la informacion y las debilidades
encontradas en las pruebas de vulnerabilidad. -‘

20 Red LAN (Local Area Network): red de comunicacién de datos que conecta computaderas y dispositivos dentro de un area geografica
limitada, como una oficina, un edificio o un campus. (Microsoft,2024)

21 Prevencion de perdida de informacién - DLP (Data Loss Prevention): prevencion de perdida de informacién - DLP (Data Loss
Prevention). (Microsoft,2024)

2 Mecanismos de contingencia: estrategias y procedimientos disefiados para anticipar y responder a situaciones imprevistas que puedan 3
afectar las operaciones normales de la institucion. (Microsoft,2024) :
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PARAGRAFO. Los cambios en la plataforma tecnolégica institucional, deberdn realizarse de
acuerdo al procedimiento de gestion del cambio? (1DT-PR-0014) o el que haga sus veces, liderado
por la Oficina de Tecnologias de la Informacién y las Comunicaciones.

ARTICULO 37. SEGURIDAD EN LAS COMUNICACIONES. La Oficina de Tecnologias de la
Informacion y las Comunicaciones, establecera los mecanismos necesarios para proveer la
disponibilidad de las redes y de los servicios que dependen de ellas, gestionando el intercambio de
informacién interna y externa, de ser necesario, mediante el desarrollo de servicios web
(webservices?) o cualquier medio de transmision tecnolégico con los controles criptograficos
necesarios. De igual forma, dispondra y monitoreara los mecanismos de seguridad para proteger la
disponibilidad, integridad y la confidencialidad de la informacion.

Todos los servidores publicos independientemente de su nivel jerarquico, firmaran el formato
declaracion de confidencialidad y compromiso con la seguridad de la informacién servidor publico,
en.primera instancia al ingreso y durante la relacién laboral; finalmente, cada vez que sea objeto de
modificacidn este tipo de vinculo con la institucion, el cual sera diligenciado de forma fisica, o digital
a través del Portal de Servicios Internos — PSI o el que haga sus veces.

ARTICULO 38. INTEROPERABILIDAD?. Se debera establecer una comunicacion eficaz entre las
entidades del Estado Colombiano'y la Policia Nacional, para lograr el intercambio de servicios, datos
o documentos entre los sistemas de tecnologia de informacién y comunicacién (TIC), de acuerdo
con la disponibilidad de tecnologias implementadas por la Policia Nacional, estableciendo la
taxonomia de la informacién® de acuerdo a los niveles de clasificacién definidos por la institucion,
que permita identificar claramente la informacion que por parte de la institucion se podra compartir
a través de este marco.

ARTICULO 39. CONTROLES. Medidas disefiadas para garantizar la confidencialidad, integridad y
disponibilidad de la informacién, cumpliendo con los requisitos legales, regulatorios 'y
organizacionales, implementados para reducir los riesgos de seguridad de la informacién y proteger
los activos contra amenazas, divididos en la siguiente categoria: ’

Controles organizacionales.
Controles de personas.
Controles fisicos.

Controles tecnolégicos.

oo

ARTICULO 40. CONTROLES ORGANIZACIONALES. Permiten establecer una estructura sélida y
eficiente de lineamientos, roles y responsabilidades que permita a la institucién proteger de manera
efectivalla confidencialidad, integridad y disponibilidad de la informacién, garantizar el cumplimiento

normativo y minimizar los riesges asociados a amenazas internas y externas, definiendo [os
siguientes:

Roles y responsabilidades

Segregacioén de deberes.

Responsabilidades de la direccion.

Contacto con las autoridades.

Contacto con grupos de interés especial.

Inteligencia de amenazas

Seguridad de la informacién en la gestién de proyectos

NoohA®wN

23 Aacti . ; ‘o A

Gestién del cambio: enfoque estructurado para guiar la transicién desde un estado actual a un estado futuro deseado. (Microsoft,2024)
24 \Webservices: sistemas de intercambio de informacién basados en XML
aplicaciones(Microsoft,2024)

2 Interoperabilidad: capacidad de diferentes sistemas, aplicaciones y dispositivos para comunicarse, intercambiar datos y utilizar la
informacién de manera efectiva. (Microsoft,2024)

Taxonomia de la informacién: disciplina que se enfoca en la organizacion y clasificacion de datos e informacion en categorias. y

subcategorias 16gicas. Su objetivo principal es hacer que la informacién sea facilmente accesible y comprensible, lo que facilita su uso,
blUsqueda y gestion. (Microsoft,2024) ‘

que utilizan Internet para la comunicacién directa entre
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8. Inventario de informacion y otros activos asociados.

9. Devolucion de los activos.

10. Etiquetado de la informacion.

11. Seguridad y restricciones en la difusién de productos e informacion de inteligencia y
contrainteligencia. '

12. Gestidn de identidades

13. Informacion de autenticacion.

14. Derechos de acceso.

15. Seguridad de la informacion en la relacién con proveedores.

16. Gestion de seguridad de la informacion en la cadena de suministro de la tecnologia de la
informacioén y telecomunicaciones (tic).

17. Seguimiento, revision y gestion del cambio de los servicios de los proveedores.

18. Evaluacion y decision sobre eventos de seguridad de la informacién.

19. Respuesta a incidentes de seguridad de la informacién

20. Aprendizaje de los incidentes de seguridad de la informacion.

21. Recopilacion de evidencias.

22. Seguridad de la informacién ante una interrupcion.

23. Requisitos legales, reglamentarios y contractuales.

24. Derechos de propiedad intelectual.

25. Proteccion de registros.

26. Privacidad y proteccion de la informacion de identificacion personal.

27. Revision independiente de la seguridad de la informacion.

28. Cumplimiento de politicas, reglas y estdndares de seguridad de la informacion

29. Procedimientos operativos documentados.

ARTICULO 41. ROLES Y RESPONSABILIDADES. Con el fin de realizar un adecuado
aseguramiento de la administracién del Sistema de Gestidn de Seguridad de la Informacién - SGSI,
define los siguientes roles que permiten contribuir al aseguramiento, apoyo y cumplimiento de la

politica de seguridad de la informacién, los lineamientos especificos y los controles establecidos
para proteger los datos institucionales, asi:

a. Comité técnico de seguridad de la informacion
b. Comité interno de seguridad de la informacién
c. Otras responsabilidades

ARTiCULO 42. COMITE TECNICO DE SEGURIDAD DE LA INFORMACION. El comité técnico de
seguridad de la informacién de la Policia Nacional sera el encardado de planear, orientar,

| implementar controles y realizar seguimiento del SGSI a nivel institucional, estructurado de la
siguiente manera:

a. Integrantes comité técnico de seguridad de la informacion.

b. Funciones comité técnico del sistema de gestion de seguridad de la informacién de la Policia
Nacional.

c. Secretaria del Comité técnico de Seguridad de la Informacién.
d. Sesiones del Comité técnico de Seguridad de la Informacion

ARTICULO 43. INTEGRANTES COMITE TECNICO DE SEGURIDAD DE LA INFORMACION:
estara conformado de la siguiente manera:

- OFICINA DE PLANEACION. Asesora la alineacion del Sistema de Gestiéon de Seguridad de la
. Informacion, con el Sistema de Gestion Institucional adoptado por la Policia Nacional.

- OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. A través del

Grupo Seguridad de la Informacion y Respuesta a Incidentes Informaticos - CSIRT cumplira las
siguientes funciones:

« Asume la secretaria del ComitéTécnico de Seguridad de la Informacion.
« Consolida e informa sobre los incidentes de afectacion a la disponibilidad, integridad y
‘confidencialidad de la plataforma tecnoldgica en produccién, presentando informe sobre
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aquellos que fueron dados a conocer, al Grupo de Respuesta a Emergencias Cibernéticas
de Colombia COLCERT y CSIRT Gobierno.
* Informa sobre los resultados de la evaluacidn de la Politica de Seguridad Digital.
-+ Consolida la informacion relacionada con el Sistema de Gestién de Seguridad de la
Informacion, para ser presentado ante el Comité Institucional de Gestion y Desempefio.

-. SECRETARIA GENERAL. Realiza |a asesoria juridica, frente a la expedicion de lineamientos y
. mejores practicas a implementar en la Policia Nacional relacionada con Seguridad de la
~ Informacién.

- INSPECCION GENERAL Y RESPONSABILIDAD PROFESIONAL. Socializa ante el Comité
Técnico de Seguridad de la Informacién, la estadistica relacionada con procesos disciplinarios,
- - relacionados con la vulneracién de la disponibilidad, integridad y confidencialidad de la.

~ informacién institucional por parte de los funcionarios de la Policia Nacional.

- DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL. Socializa ante el Comité Técnico
de Seguridad de la Informacion, las estadisticas relacionadas con delitos informaticos, vy
acciones relacionadas con ciberseguridad. '

- OFICINA DE COMUNICACIONES ESTRATEGICAS. Asesora al comité sobre el despliegue de
actividades que permitan el fortalecimiento de la toma de conciencia, en el personal de la Policia
Nacional en temas relacionados con seguridad de la informacién.

-~ OFICINA DE CONTROL INTERNO. Socializa ante el comité ios hallazgos o no conformidades
relacionadas con el Sistema de Gestidn de Seguridad de la Informacién en los gjercicios de
auditorfa a nivel pafs.

- DIRECCION DE EDUCACION POLICIAL. Asesora al comité con acciones que permitan la
- articulacion de la seguridad de |a informacion, en los procesos de formacién con los que cuenta
la institucién en los diferentes niveles y categorias. :

- * DIRECCION DE PROTECCION Y SERVICIOS ESPECIALES. Asesora al comité frente la
~ alineacion de los controles de seguridad de la informacién con el manual de seguridad fisica de
instalaciones policiales. ‘

Las acciones adelantadas, y los temas de impacto institucional que se traten en el Comité Técnico
de Seguridad de la Informacion, seran socializadas ante el Comité Institucional de Gestion y
Desempefio de la Policia Nacional. .

PARAGRAFO. En caso de ser necesario la intervencién de otras dependencias de la Policia

Nacional, seran convocadas como invitados para atender temas relacionados con el fortalecimiento
del SGSI de la institucién.

ARTICULO 44. FUNCIONES COMITE TECNICO DEL SISTEMA DE GESTION DE SEGURIDAb
DE LA INFORMACION DE LA POLICIA NACIONAL. E| Comité Tecnico de Seguridad de la
Informacién tendra definida las siguientes funciones: :

- Revision de las politicas de seguridad de la informacién con el fin de mantenerlas actualizadas,
vigentes y operativas para asegurar su permanencia y nivel de eficacia.

- Aprobar iniciativas que permitan fortalecer la seguridad de Ia informacion en la institucion.

- Rea!i;ar revisiones periédicas al contexto organizacional o cuando ocurran cambios
significativos que afecten el SGS|.

- Promover la difusién y sensibilizacion de la seguridad de Ia informacién en la institucion.

- Monitorear los riesgos que afectan a los recursos de informacién frente a las amenazas mas
importantes. i
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- Evaluar'y coordinar la implementacion de controles especificos que permitan el fortalecimiento
de la proteccion de los activos de informacién de la institucion.

- Atender, recepcionar, revisar y responder ante eventos, incidentes y problemas presentados en
materia de seguridad de la informacion que afecten la institucién.

- Acordar y aprobar normas, metodologias y procesos que aporten a la segundad de la
informacién institucional.

- Liderar y definir las actividades tendientes al fortalecimiento y mejora continua de la seguridad
de la Informacién en la institucion.

- Promover el cumplimiento de las politicas de seguridad de la informacion, por parte del personal
de la institucion.

- Analizar las conductas contrarias que afectan la politica de seguridad de la informacion de la
Policia Nacional, materializadas por parte del personal de la institucion.

- Definir herramientas de medicién de la eficacia del Sistema de Gestién de Seguridad de la
Informacion,

- Resolver las diferencias o conflictos que pudieran surgir entre la Entidad de Certificacion Digital

- de la Policia Nacional ECD-PONAL y sus suscriptores, en relacion con la interpretacion o
aplicacion de la Declaracion de Practicas de Certificacion — DPC y las Politicas de Certificados
— PC para los Servicios de Certificacion Digital en la Policia Nacional, que no pueda ser resuelta,
dentro de los treinta (30) dias calendario siguientes al momento en que dicha diferencia o
conflicto haya sido planteada.

ARTICULO 45. SECRETARIA DEL COMITE TECNICO DE SEGURIDAD DE LA INFORMACION.

Estara a cargo del jefe del Grupo Seguridad de la Informacién y Respuesta a Incidentes Informaticos

- CSIRT o quien haga sus veces, y desarrollara las siguientes funciones:

- Resguardar la informacién producida por el Comité Técnico de Seguridad de la Informacién de
la Policia Nacional.

- Administrar la gestién documental del comité, mediante el manejo del archivo impreso, digital o
electrénico.

- Consolidar la informacién y los temas a tratar en cada sesién del comité.
- Elaborar el registro documental de cada sesion realizada por el comité.

- Convocar las sesiones ordinarias y extraordinarias del Comité Técnico de Seguridad de la
Informacion.

ARTICULO 46. SESIONES DEL COMITE TECNICO DE SEGURIDAD DE LA INFORMACION. El
Comité Técnico de Seguridad de la Informacién de la Policia Nacional, sesionara de manera
ordinaria por solicitud de la secretaria al menos dos (02) veces al afio, y de manera extraordinaria,
cuando sea necesaria la revision de temas relacionados con la seguridad de la informacién de la
‘institucion.

Los integrantes del Comité Técnico de Seguridad de la Informacion, deberan informar con

anterioridad a la secretaria técnica la inasistencia a las sesiones, nombrando un delegado que lo
‘represente.

Se podra sesionar con la totahdad de los miembros principales o sus delegados, quienes tendran
voz y voto.

ARTICULO 47. COMITE INTERNO DE SEGURIDAD DE LA INFORMACION. En cada unidad de
la Policia Nacional, se implementara el comité interno de seguridad de la informacion; en el cual, se
planea, orienta, gestionan los recursos, implementa y realiza seguimiento del SGSI, ejecutando
actividades de sensibilizacién sobre las mejores practicas, gestion de activos de informacion,
gestion del riesgo y atencion de los incidentes de seguridad de la informacién ocurridos a nivel
interno, con el fin de aportar al fortalecimiento de la politica de seguridad de la informacién.
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~ a. Integrantes comité interno de seguridad de la informacion
b. Funciones del comité interno de seguridad de la informacion.
c. Secretaria del comité interno de seguridad de la informacion.
d. Sesiones del comité interno de seguridad de la informacion

ARTiCULO 48. INTEGRANTES COMITE INTERNO DE SEGURIDAD DE LA INFORMACION. El
comite interno de seguridad de la informacion estara conformado asi: .

- OFICINAS ASESORAS Y JEFATURAS:

+ Jefe oficina o su delegado.

* Asesor juridico.

* Jefe o responsable grupo Tecnologias de la Informacion y las Comunicaciones o quien haga
sus veces.

Jefe o responsable de comunicaciones estratégicas o quien haga sus veces.

Jefe o responsable de gestion documental o quien haga sus veces.

Jefe o responsable de talento humano o quien haga sus veces.

Jefe o responsable de planeacion o quien haga sus veces.

Jefe o responsable de atencién al ciudadano o quien haga sus veces.

Jefe o responsable de seguridad fisica de instalaciones policiales o quien haga sus veces.
analista o administrador de seguridad de la informacion o quien haga sus veces.
Invitados.

L] . . L] L] ) L] L]

PARAGRAFO. Para la Oficina de .Tecnologias de la Informacién y las Comunicaciones, también
hara parte del comité, el jefe Grupo de Seguridad de la Informacién, especialista de seguridad de la-
Informacién y el especialista de aténcion de incidentes Informaticos.

- DIRECCIONES Y ESCUELAS

Director o subdirector.

Asesor juridico.

Jefe grupo Tecnologias de la Informacién y las Comunicaciones o quien haga sus veces.
Jefe centro de proteccion de datos (donde se encuentre implementado).

Jefe grupo de comunicaciones estratégicas o quien haga sus veces.

Jefe grupo de gestion documental o quien haga sus veces.

Jefe grupo de talento humano o quien haga sus veces.

Jefe grupo de planeacion o quien haga sus veces.

Jefe grupo de atencién al ciudadano o quien haga sus veces.

Jefe grupo de seguridad fisica de instalaciones policiales o quien haga sus veces.
analista o administrador de seguridad de la informacion o quien haga sus veces.
Invitados.

® e o o e o o o o ® o @

- DEPARTAMENTOS Y METROPOLITANAS

Comandante o subcomandante.

Asesor juridico ’

Responsable de atencion al ciudadano o quien haga sus veces.

Responsable de comunicaciones estratégicas o quien haga sus veces.

Jefe grupo tecnologias de la informacion y las comunicaciones o quien haga sus veces.
Jefe grupo de talento humano o quien haga sus veces.

Jefe grupo de planeacion o quien haga sus veces.

Jefe grupo de gestién documental o quien haga sus veces.

Jefe grupo de seguridad fisica de instalaciones policiales o quien haga sus veces.
Jefe seccional de inteligencia policial.

Jefe seccional de investigacién judicial y criminal.

lanaﬁsta o administrador de seguridad de la informacion o quien haga sus veces,
nvitados.

. ® 88 @ e. 6 o o -0 -0 e o e °
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ARTICULO 49. FUNCIONES DEL COMITE INTERNO DE SEGURIDAD DE LA INFORMACIC)N.
El comité interno de seguridad de la informacion tendra a cargo las siguientes funciones:

- Liderar y definir las actividades tendientes al fortalecimiento y mejora continua de la seguridad
de la informacién en la unidad. :

- Promover el cumplimiento de las politicas de seguridad de la informacién, definidas por la
institucion, por parte del personal de la unidad.

- Desplegar los lineamientos de seguridad de la informacién, definidas por el comité técnico de
seguridad de la informacién de la Policia Nacional.

- Evaluar en la unidad los controles preventivos, definidos en el Manual del Sistema de Gestidn
de Seguridad de la Informacion de la institucién para la Policia Nacional.

- Divulgar y realizar campafias pedagdgicas a los funcionarios y contratistas de la unidad, sobre
las mejores practicas en la gestion de activos de informacion.

- Evaluar y dar trémite a las conductas contrarias que afectan la politica de seguridad de la
informacién de la Policia Nacional. :

- Verificar y aprobar el inventario de los activos de informacién, realizado por el analista o
- administrador de seguridad de la informacién o quien haga sus veces.

- En las unidades que administren servicios tecnoldgicos, sistemas de informacion o centros de
almacenamiento con niveles criticos y muy criticos que soportan la actividad del servicio de
policia, se debe revisar y aprobar el plan de continuidad de la informacion.

- El comité debera nombrar un promotor de seguridad de la informacion por area, grupo o
dependencia, quien sera el responsable de apoyar al administrador o analista de seguridad de
la informacion o quien haga sus veces, para el cumplimiento de la Politica de Seguridad de la
Informacion en la unidad con el fin de lograr los objetivos establecidos en el presente manual.

ARTICULO 50. SECRETARIA DEL COMITE INTERNO DE SEGURIDAD DE LA INFORMACION:
La secretaria del comité interno de seguridad de la informacién, estara a cargo del Grupo de
Tecnologias de la Informacién y las Comunicaciones y desarrollaras las siguientes funciones:

- Resguardar la informacion producida por el Comité interno de seguridad de la informacién.

- Administrar la gestion documental del comité, mediante el manejo del archivo impreso, digital o
- electrdnico.

- Consolidar la informacion y los temas a tratar en cada sesién del comité.
Elaborar el registro documental de cada sesién realizada por el comité.

- Convocar las sesiones ordinarias y extraordinarias del Comité interno de seguridad de Ia
. informacidn.

ARTICULO 51. SESIONES DEL COMITE INTERNO DE SEGURIDAD DE LA INFORMACION. EJ
comité interno de seguridad de la informacién sesionara de manera ordinaria cuatro (04) veces al
afio de forma trimestral, y de manera extraordinaria, cuando sea necesario la revisién de temas
relacionados con la seguridad de la informacion de la unidad.

Los integrantes del comité interno de seguridad de la informacion, deberan informar con anterioridad

la inasistencia a las sesiones, a la secretaria para consolidar la informacién, nombrando un
delegado que lo represente.

Se podra sesionar con la totalidad de los miembros principales o sus delegados, quienes tendran
voz y voto.
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ARTICULO 52. OTRAS RESPONSABILIDADES. Los roles y responsabilidades de quienes deben

apoyar el cumplimiento de la Politica de Seguridad de la Informacién en la institucion, los cuales
son responsables de la implementacion del Sistema de Gestidén de Seguridad de la Informacion,
verificando la efectividad y eficiencia del sistema, acorde con los objetivos de la Policia Nacional,
tomando las acciones correctivas que hubiese lugar, seran los siguientes:

JEFATURAS, DIRECCIONES, OFICINAS ASESORAS, REGIONALES DE POLICIA,
- ESCUELAS DE FORMACION. Cada unidad debe velar que se cuente con un funcionario
- nombrado en el cargo de administrador, analista de Seguridad de la Informacién, o asignadas
sus funciones donde sea necesario, quien realizara revision de forma aleatoria de los controles
de seguridad de la informacion, con el propdsito de verificar el cumplimiento a lo dispuesto en
el presente manual. Los resultados encontrados deben ser presentados al comité interno de
seguridad de la informacion. .

- OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Lidera el

Sistema de Gestién de Seguridad de la Informacion, mediante el desarrollo del proceso de
Direccionamiento Tecnol6gico, emitiendo lineamientos y realizando las coordinaciones
necesarias que permitan la implementacion de controles, que aseguren la disponibilidad,
“integridad y confidencialidad de la informacion de la Policia Nacional.

- INSPECCION GENERAL Y RESPONSABILIDAD PROFESIONAL. Investiga las conductas
- contrarias que afectan el cumplimiento de la Politica de Seguridad de la Informacion.

" SECRETARIA GENERAL. Asesora en materia legal los aspectos pertinentes a seguridad de la
informacion.

OFICINA DE CONTROL INTERNO. Revisa y verifica el cumplimiento de la presente resolucion,
a través de las auditorias programadas a las unidades.

PARAGRAFO. Para las unidades que no estén certificadas en el Sistema de Gestién de
Seguridad de Informacién, la Oficina de Control Interno o el duefio del proceso, revisara y
verificara de forma aleatoria el cumplimiento de controles transversales, como:

- Operaciones seguras.

Gestidn de incidentes

Identificacién de activos de informacion.
: [dentificacién y autenticacién de usuarios.

- Clasificacién de la informacion.

- Retencion y destruccion final de informacion. :
- Seguridad de la informacion en el desarrollo de software.
Seguridad de la informacién en la relacién con terceros o proveedores.
Mantenimiento de los equipos.
Mensajeria electrénica. :
Sensibilizacion y concienciacion a funcionarios y terceros
Controles contra cédigos maliciosos.
Sincronizacién de relojes con la hora legal colombiana.

~ OFICINA DE COMUNICACIONES ESTRATEGICAS. Contribuye con la elaboracion y difusién
de piezas graficas, que permitan fortalecer la toma de conciencia en la proteccién de los activos
y seguridad de la informacién.

DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL. Investiga los incidentes de
seguridad de la informacién, que se sospechan constituyen un delito.

I?UENO DEL ACTIVO DE INFORMACION. Parte designada en la institucién, un cargo, proceso,
area o grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los

activos asociados con el proceso estén identificados y valorados, que permitan definir
. periédicamente restricciones de acuerdo a su nivel de clasificacion.

CUSTODIO DEL ACTIVO DE INFORMACION. Es una parte designada de Policia Nacional la
; cuallp'uede Ser un cargo, un proceso o un grupo de trabajo, quien se encuentra encargado de
-administrar y hacer efectivos los controles de seguridad que el propietario del activo haya

1DS-RS-0001
VER: 3

Aprobacion: 15-02-2024 °




E)

RESOLUCION NUMERO U & ; DEL P PAGINA 23 de 47
CONTINUACION DE LA RESOLUCION “POR LA CUAL SE EXPIDE EL MANUAL DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION PARA LA POLICIA NACIONAL” ‘

definido, tales como copias de seguridad, asignacion privilegios de acceso, modificacién y
borrado.

- FUNCIONARIOS. Todo el personal que labora o realiza actividades para la Policia Nacional,
son responsables por el cumplimiento de la presente resolucién, preservar la confidencialidad,
integridad y disponibilidad de los activos de informacion institucional, y es deber informar
cualquier incidente de seguridad de la informacidn que se tenga conocimiento.

ARTICULO 53. SEGREGACION DE DEBERES. Se debe realizar una separacién de
responsabilidades, en aquellas areas y grupos que pueden ser sensibles en el manejo de la
informacién o que se hayan identificado como susceptibles a posibles casos de corrupcion,
realizando la separacién de tareas entre distintos funcionarios, con el fin de reducir riesgos
asociados a posibles. fraudes, abusos de privilegios de acceso a la informacién, modificaciones no
autorizadas, de forma no intencional o realizar un uso indebido de los activos de informacién.

| ARTICULO 54. RESPONSABILIDADES DE LA DIRECCION. La alta direccion debe demostrar el
apoyo a la politica de seguridad de la informacidn institucional y los lineamientos especificos
definidos para el aseguramiento de la disponibilidad, integridad y confidencialidad de los datos

institucionales, cumpliendo y difundiendo los lineamientos y controles establecidos por la Policia
Nacional. :

ARTICULO 55. CONTACTO CON LAS AUTORIDADES. Las diferentes unidades de la Policia
Nacional, deben realizar un inventario de las autoridades que permitan gestionar la seguridad de la
informacion y la continuidad del negocio, o quienes puedan contribuir a la atencion oportuna de
incidentes de seguridad de la informacion que se identifiquen en la institucién, el cual, debera estar
publicado y actualizado por el responsable de comunicaciones estratégicas, en el micrositio de cada
unidad o el dispuesto para tal fin para conocimiento del personal.

ARTICULO 56. CONTACTO CON GRUPOS DE INTERES ESPECIAL. El Grupo Seguridad de la
Informacién y Respuesta a Incidentes Informaticos - CSIRT, sera el encargado de mantener las
membrecias con grupos o foros de interés especial como un medio para:

- Obtener el conocimiento sobre las mejores practicas y permanecer actualizado con la
informacion sobre seguridad informatica pertinente.

- - Recibir advertencias tempranas de las alertas, avisos y actualizaciones, acerca de ataques y
vulnerabilidades.

- Compartir e intercambiar informacién acerca de nuevas tecnologias, productos, amenazas o
vulnerabilidades.

- Brindar los enlaces adecuados cuando se trata de incidentes, que afectan la seguridad de la
informacién.

- Emitir los boletines informativos, con el fin de mantener al dia a las partes interesadas sobre los
- incidentes de seguridad informatica y, de esta manera, difundir las recomendaciones para
adoptar las mejores practicas y prevenir la recurrencia. .

ARTICULO 57. INTELIGENCIA DE AMENAZAS. Se debe recopilar, analizar y utilizar la informacion
relacionada con amenazas cibernéticas con el propdsito de tomar decisiones informadas y
proactivas que contribuyan al establecimiento de acciones que contribuyan a prevenir y responder

ante ataques cibernéticos que puedan desencadenar afectaciones a la disponibilidad, integridad y
confidencialidad de la informacién. institucional.

ARTICULO 58. SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS. La
Policia Nacional busca proteger la informacién clasificada, reservada o con niveles de inteligencia
garantizando que los proyectos se ejecuten de manera segura, cumpliendo la politica general de
seguridad de la informacién, los lineamientos especificos y los controles establecidos para asegurar

ladisponibilidad, integridad y confidencialidad de la informacién en las diferentes fases de lo
proyectos. &(
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ARTICULO 59. INVENTARIO DE INFORMACION Y OTROS ACTIVOS ASOCIADOS. Para el
manejo de los activos de informacién de la Policia Nacional, se debe realizar el inventario,
clasificacion y valoracién de los mismos, conforme a los lineamientos establecidos por el
Direccionamiento Tecnoldgico, los cuales se deben socializar ante el Comité interno de seguridad
de la informacién el consolidado de los niveles de criticidad, como resultado de la valoracion de los
activos y se determinara las acciones que permitan disminuir el riesgo a los cuales se encuentran
expuestos. _ ‘ ’

ARTICULO 60. DEVOLUCION DE LOS ACTIVOS. Todos los funcionarios activos, personal no
uniformado, contratistas o quienes hayan recibido activos de informacion institucionales para el
cumplimiento de sus funciones, son responsables de la devolucién de los mismos en el momento
de registrar novedad administrativa temporal o definitiva en la institucién; por lo tanto, deberan
realizar la entrega mediante paz y salvo electrénico o la medida adoptada en la unidad para la
entrega de los activos.

ARTICULO 61. ETIQUETADO DE LA INFORMACION. Todos los documentos fisicos y electrénicos
de la Policia Nacional estaran etiquetados de acuerdo con la clasificacién de la informacion
siguiendo los lineamientos del proceso de Gestidon Documental.

ARTICULO 62. SEGURIDAD Y RESTRICCIONES EN LA DIFUSION DE PRODUCTOS E
INFORMACION DE INTELIGENCIA Y CONTRAINTELIGENCIA. Los organismos y dependencias
de inteligencia y contrainteligencia, deberan indicar a los receptores autorizados por la ley, la reserva
legal a la que esta sometida la informacién y expresar al receptor autorizado de la misma, si se trata
de un producto de inteligencia o contrainteligencia “de solo conocimiento” o “de uso exclusivo”
teniendo como referencia las siguientes restricciones para cada caso, (Decreto 1070 de 2015 “Por
el cual se expide el Decreto Unico Reglamentario del Sector Administrativo de Defensa”) asi:

- "De solo conocimiento: es aquel producto de inteligencia y contrainteligencia que tiene un
- receptor autorizado por ley, solo para conocimiento directo y, Unicamente, como referencia o
- criterio orientador para tomar decisiones dentro de su érbita funcional. El receptor autorizado
- recibe el producto bajo las més estrictas medidas de seguridad, reserva legal y protocolos
- adecuados. El receptor autorizado no podré difundir la informacién contenida en el producto d
_inteligencia y contrainteligencia. o

- . De uso exclusivo: es aquel producto de inteligencia y contrainteligencia que tiene un receptor

* .. autorizado por ley, solo para su conocimiento directo y uso exclusivo. Este producto solo podra

- ser empleado como referencia para tomar decisiones dentro de su 6rbita funcional. El receptor

- autorizado recibe el producto bajo las més estrictas medidas de seguridad, reserva legal y

protocolos adecuados. El receptor autorizado podra difundir esta clase de informacién bajo su

responsabilidad, Unicamente, para establecer cursos de accién que permitan la toma de
decisiones para el cumplimiento de los fines establecidos en la Constitucién y la ley.

En ninguno de los anteriores casos, se podra revelar fuentes, métodos, procedimientos, identidad
de quienes desarrollan o desarrollaron actividades de inteligencia y contrainteligencia, o poner en
peligro la seguridad y defensa nacional. Las autoridades competentes y los receptores de productos

de inteligencia o contrainteligencia deberan garantizar, en todo momento, la reserva legal de la
misma.

ARTICULO 63. GESTION DE IDENTIDADES. A través de la Oficina de Tecnologias de la
Informacién y las Comunicaciones, la Policia Nacional establecera el lineamiento o procedimiento
para la gestion de identidades (1DT-PR-0003) que permita el correcto funcionamiento de la

plataforma tecnolégica en produccién y a los funcionarios asegurar el acceso adecuado a los
recursos y sistemas de informacion.

ARTICULO 64. INFORMACION DE AUTENTICACION. Se debe establecer mecanismos y
procedimientos para realizar la verificacion de la identidad de los usuarios que utilizan los recursos
tecnolégicos dispuestos para la gestion institucional, con el propésito de asegurar que solo personas
| autorizadas puedan acceder a la gestién de los activos de informacion, por lo tanto, la Oficina de
Tecnologias de la Informacion y las Comunicaciones establece el Sistema de Identificacién Policial
Digital - IPD, en donde se cumple con los siguientes controles:

1DS-RS-0001
VER: 3

Aprobacion: 15-02-2024




'a) ! ‘uf’ » oy - »
RESOLUCION NUMERO WL & 4 1) 8 pEL /0 UIU PAGINA 25 de 47
CONTINUACION DE LA RESOLUCION “POR LA CL}AL SE EXPIDE EL I’VIANUAL DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION PARA LA POLICIA NACIONAL”

- Permitir que los usuarios seleccionen y cambien sus propiag‘contraseﬁas.

- Exigir que se escojan contrasefias de calidad.

- Forzar a los usuarios, a cambiar sus contrasefias cuando ingresan por primera vez.
- Llevar un registro de las contrasefias usadas previamente, e impedir su reutilizacion.
- No permitir visualizar contrasefias en la pantalla cuando se esta ingresando.

- Almacenar y transmitir las contrasefias en forma segura.

La informacion de autenticacion asociada a las identidades no humanas, debe estar asignado a un
funcionario responsable, el cual debe informar los cambios en caso de presentarse para la

reasignacion de las responsabilidades asociadas en el uso adecuado acorde a la informacion a la
cual tenga acceso y gestion.

ARTICULO 65. DERECHOS DE ACCESO. La gestidn adecuada de los derechos de acceso permite
proteger la informacion institucional, garantizando el cumplimiento de lineamientos establecidos
para mitigar riesgos asociados a afectacién de integridad y confidencialidad de los datos: por lo
tanto, la asignacion y revocacion de derechos de acceso a los usuarios, se realiza de acuerdo con
el procedimiento o lineamiento dispuesto para la gestiéon de identidades (1DT-PR-0003) y el
lineamiento especifico de control de acceso. :

Todos los servidores publicos o terceros, que tienen un usuario en la plataforma tecnoldgica de la
Policia Nacional, deben conocer y cumplir los términos de uso del mismo, donde se dictan pautas
sobre derechos y deberes con respecto al uso adecuado; asi como, las politicas de proteccién para
usuario desatendido, escritorio y pantalla limpia.

PARAGRAFO 1. Para la creacion de usuarios de bases de datos, estos deberan ser sometidos a la
aprobacion del comité asesor de gestion del cambio de la Oficina de Tecnologias de la Informacion
y las Comunicaciones, estableciendo el alcance de permisos, derechos de acceso o privilegios de
‘sistema o de objeto. Una vez aprobado, el funcionario debera solicitar la creacién y asignacion de
usuario mediante el Sistema de Gestion de Requerimientos en TIC o el dispuesto para tal fin, con
visto bueno del jefe inmediato.

Cada usuario tendra una vigencia de 180 dias a partir de su creacion, habilitacion o renovacion, o
cuando se presente novedad administrativa del responsable por vacaciones, retiro, traslado, licencia
y demas novedades. El tramite de asignacién de usuario de base de datos, lo debe realizar el
funcionario que asume la responsabilidad del mismo, solicitando la asignacion del usuario mediante
diligenciamiento del formato asignacion de usuario y términos de uso, el cual se encuentra inmerso

digitalmente en el Sistema de Gestion de Requerimientos en TIC o el sistema de informacién
dispuesto para tal fin.

PARAGRAFO 2. La cancelacién de registro de usuarios, se realiza una vez es registrada novedad
administrativa en el Sistema de Informacién para la Administracion del talento humano o el que haga
sus veces, por lo que, el usuario solo tendra acceso a los sistemas de informacion para la
administracion de beneficios de los funcionarios de la Policia Nacional como Portal de Servicios
Internos (modo consulta) — PSI, plataforma tecnoldgica institucional educativa, sistemas de
informacion de bienestar social, Portal de Servicios de Salud y demas la alta direccion defina.

PARAGRAFO 3. Los derechos de acceso a sistemas biométricos o sistemas que no consumen las
novedades administrativas registradas en el Sistema de Sistema de Informacion para la
administracion del talento Humano, deben revisarse de forma mensual por parte del Grupo de
Tecnologias de la Informacién y Comunicaciones de la unidad o quien haga sus veces, el
responsable de personal en los grupos de talento humano y responsable de seguridad fisica, con
el fin de adelantar las acciones administrativas que permitan la desactivacién de los accesos
autorizados durante la vigencia de la novedad administrativa.

ARTICULO 66. SEGURIDAD DE LA INFORMACION EN LA RELACION CON PROVEEDORES.
La Policia Nacional establece los mecanismos de control en sus relaciones con personal externo
que le provean bienes o servicios. Los funcionarios responsables de la realizacién o quienes
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realizan la firma de contratos, acuerdos o convenios con personal externo deben garantizar el
cumplimiento del Manual de Seguridad de la Informacién por parte de estos.

Pa‘ra lo cual se definen las siguientes directrices:

- Todos los contratos deben tener claramente definidos los acuerdos de niveles de servicios y ser
- - contemplados como un numeral de las especificaciones técnicas.

- Diligenciar y firmar el formato declaracién de confidencialidad y compromiso con la seguridad
de la informacidn contratistas o terceros y acuerdo para la revelacién de informacion clasificada
o reservada o los que hagan sus veces, cuando se requiere la entrega de informacién con
niveles de clasificacion. '

- . De acuerdo al objeto del contrato y al acceso a la informacion por parte del personal externo,
estos deben someterse a un estudio de confiabilidad y de ser necesario estudio de credibilidad
y confianza.

- Antes de permitir el acceso o la entrega de informacion a un tercero, se debe realizar una
evaluacién del riesgo, por parte del propietario del activo de informacién, con el fin de establecer
la viabilidad de permitir el acceso a la informacion, para salvaguardar la confidencialidad,

_integridad y disponibilidad de la informacién. ‘

ARTICULO 67. GESTION DE SEGURIDAD DE LA INFORMACION EN LA CADENA DE
SUMINISTRO DE LA TECNOLOGIA DE LA INFORMACION Y TELECOMUNICACIONES (TIC).
Los proveedores, socios y subcontratistas que participan en la provisién, desarrollo, mantenimiento
y soporte de los sistemas y servicios de Tecnologias de la Informacion y las Comunicaciones que
soportan la plataforma tecnolégica institucional, deben cumplir los lineamientos especificos de
seguridad de la informacién y controles definidos para asegurar los estandares de seguridad
necesarios para proteger la informacién y los sistemas criticos de la Policia Nacional.

Cada vez que la Policia Nacional planee, desarrolle, ejecute e implemente nuevos proyectos de
adquisicion o mejora de recursos tecnolégicos, fisicos o de cualquier indole, hace el estudio de
conveniencia y oportunidad, en el cual debera considerar la inclusién de cldusulas de firma de
acuerdos de confidencialidad y estudios de confiabilidad, incluyendo:

- Requisitos de seguridad de la informacién para aplicar a la adquisicién de productos o servicios
de tecnologias de la informacioén y de comunicaciones.

- Exigir que los proveedores no divulguen los requisitos de seguridad de la organizacién alo largo
de la cadena de suministro.

- Implementar un proceso de seguimiento y métodos aceptables, para validar que los productos
-y servicios de tecnologia de informacién y comunicacion cumplan los requisitos establecidos. -

- Obtener la seguridad que los componentes criticos y su origen se pueden rastrear a todo lo largo
de la cadena de suministro.

Se debe tener en cuenta que, para la adquisicién de cualquier elemento, bien o servicio orientado
a fortalecer los componentes tecnologicos, se debe acordar que la utilizacion de infraestructura,
informacién suministrada o facilitada por la Policia Nacional, serd mantenida en estricta
confidencialidad, y solo podré ser revelada a quienes estén autorizados, en forma previa por la
entidad, aplicando principios de confidencialidad, integridad y duracién.

En caso de adquirir software comercial, se deben aplicar los siguientes aspectos:

- Lalicencia de funcionamiento sera de cubrimiento nacional, ya que generalmente se accedera
al sistema de informacién en todas las unidades de policia.

- Dada la diversidad de las soluciones que se implementaran, si en alguna de ellas se requiere la
incorporacién de software, base adicional para la construccidon o mantenimiento de las

aplicaciones, estas deberan ser entregadas a la Policia Nacional, de propiedad a perpetuidad
- (en caso de que aplique). ‘ '
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- El licenciamiento sera a perpetuidad y el mantenimiento por espacio de al menos un (1) afio
~ contado a partir de la entrega a satisfaccién de la solucion.

- Ellicenciamiento de uso correspondiente sera propiedad de la Policia Nacional.

Los paquetes propietarios deben ser entregados a la institucion en cédigo fuentes, con el fin de
validar que no contengan scripts maliciosos?” o no acorde a las necesidades de la Policia Nacional.

La adquisicidn de nuevos recursos y servicios tecnolégicos de informacién y comunicaciones, asi
como software y hardware asociado, seran autorizados Unicamente por la Oficina de Tecnologias
de la Informacidn y las Comunicaciones de la Policia Nacional.

ARTiCULO 68. SEGUIMIENTO, REVISION Y GESTION DEL CAMBIO DE LOS SERVICIOS DE
LOS PROVEEDORES. Los supervisores de contratos o convenios con la Policia Nacional, deben
realizar revision y seguimiento a los servicios de los proveedores dejando documentado de forma
periddica el cumplimiento de los requisitos establecidos en los procesos contractuales, con el
propodsito de minimizar los riesgos y permitir el aseguramiento de la continuidad operativa y la
seguridad de la informacién.

ARTICULO 69. EVALUACION Y DECISION SOBRE EVENTOS DE SEGURIDAD DE LA
INFORMACION. La Policia Nacional cuenta con el procedimiento de gestién de incidentes de
seguridad de la informacion (1DT-PR-0004), en el cual se establecen los pasos a seguir frente a la
atencion de eventos de seguridad de la informacion, los cuales deben ser consolidados por el Grupo
de Seguridad de la Informacién y Respuesta a Incidentes Informaticos - CSIRT, con el propésito de
realizar la identificacion de las lecciones aprendidas para la mejora continua y la gestion de riesgos
del Sistema de Gestidén de Seguridad de la Informacion de la Policia Nacional.

ARTICULO 70. RESPUESTA A INCIDENTES DE SEGURIDAD DE LA INFORMACION. Se debe
contar con un procedimiento de gestion de incidentes de seguridad de la informaciéon (1DT-PR-
0004),, en el cual se establecen los niveles de criticidad y se dejen documentadas las lecciones
aprendidas frente a los mismos, con el fin de ser tenidos en cuenta en la toma de decisiones y
mejora continua del Sistema de Gestion de Seguridad de la Informacion

ARTICULO 71. APRENDIZAJE DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION.
Con el proposito de realizar mejora continua al Sistema de Gestion de Seguridad de la Informacion,
las lecciones aprendidas de los incidentes de seguridad de la informacion, deben ser tenidos.en
cuenta en la gestion de riesgos de seguridad de la informacion en cada vigencia, con el fin de
fortalecer los controles establecidos por la institucion y disminuir la probabilidad de ocurrencia de
las mismas causas en la plataforma tecnolégica institucional en produccion.

ARTICULO 72. RECOPILACION DE EVIDENCIAS. En el momento que sea identificado un
incidente de seguridad de la informacion, se debe asegurar que la informacidn relevante se recoja
de manera precisa, integra y legalmente admisible para que pueda ser utilizada en investigaciones
internas, auditorias, o procedimientos legales; en caso de que el incidente requiera de la
intervencién de organismos judiciales, se debe realizar las coordinaciones correspondientes para

que se recopilen las evidencias relevantes y proteja la cadena de custodia que se requiera ante una
actividad catalogada como delito.

ARTICULO 73. SEGURIDAD DE LA INFORMACION ANTE UNA INTERRUPCION. La Oficina de
Tecnologias de la Informacion y las Comunicaciones, y las unidades que gestionan Sistemas de
informacion y componentes esenciales para la gestion institucional, deberan realizar la identificacion
de los requisitos de seguridad de la informacion, los cuales deben ser incorporados en la
actualizacion del plan de continuidad tecnoldgica, con el propdsito de ser tenido en cuenta durante
un evento disruptivo ante una posible afectacion de los activos de informacion.

ARTICULO 74. REQUISITOS LEGALES, REGLAMENTARIOS Y CONTRACTUALES. Las
unidades de policia deberan realizar la identificacién de los requisitos legales, reglamentario y

: vl
27 Scripts maliciosos: fragmentos de cédigo disefiados para ejecutar acciones dafiinas en un sistema informético. (Microsoft,2024) N \
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contractuales relacionados con el Sistema de Gestion de Seguridad de la Informacién de acuerdo
a su contexto organizacional, realizando la documentacién, manteniendo un registro actualizado
que permita mitigar posibles riesgos legales y regulatorios.

La Oficina de Control Interno dentro del plan anual de auditorias, debera realizar la revisién del
cumplimiento de la Politica de Seguridad de la Informacion definida en el presente manual,
buscando el mejoramiento continuo del sistema; cada unidad velara por el cumplimiento de’la
Politica de Seguridad de la Informacién, mediante la aplicacién de las buenas practicas, que serviran
para el fortalecimiento de los procesos en cada una de las areas o grupos que conformen la unidad.

ARTICULO 75. DERECHOS DE PROPIEDAD INTELECTUAL. La violacién de los derechos de
autor, puede conducir a la institucién a acciones administrativas, que pueden involucrar multas y
procesos legales y contractuales, razén por la cual, todo software utilizado en la Policia Nacional
debe contar con su licenciamiento de caracter corporativo; el uso de software libre?, debe tener el
concepto de seguridad y autorizacién por parte de la Oficina de Tecnologias de la Informacién y las
Comunicaciones. ]

No esta permitido el almacenamiento, distribucién de material grafico o video, diferente al producido
por la institucion, o que no se puede demostrar los derechos sobre estos medios, razén por la cual,
esta prohibido el almacenamiento de contenido de video y musica en los equipos de cémputo, |
servidor de archivos o servicios en la nube adquiridos por la Oficina de Tecnologias de la Informacion
y las Comunicaciones, para apoyar la gestién institucional.

El personal técnico adscrito a los grupos o responsables de Tecnologias de la Informacién y las
Comunicaciones a nivel pais, realizaran listas de chequeo con el fin de efectuar los ajustes
pertinentes para el cumplimiento de la politica o para la instalacion de software adquirido por la
Policia Nacional en la plataforma tecnoldgica institucional en produccion.

ARTICULO 76. PROTECCION DE REGISTROS. Los registros de la Policia Nacional se deben
proteger contra pérdida o destruccion, estos se deben clasificar segin las tablas de retencién
documental y su tiempo de almacenamiento se realizara de acuerdo a las condiciones especificas
y disponibilidad técnica de conservacién de cada sistema, que permita cumplir requisitos legales,
normativos o respaldar actividades esenciales de la institucion, ademas se debe tener en cuenta
las siguientes consideraciones:

- . Las claves criptograficas asociadas con archivos cifrados, se mantienen en forma seguray estan
- disponibles para su uso por parte de personas autorizadas cuando resulte necesario.

-~ Al seleccionar medios de almacenamiento electronico, se incluyen en los procedimientos para
garantizar la capacidad de acceso a los datos durante el periodo de retencion, con el fin de

salvaguardar los mismos contra eventuales pérdidas ocasionadas por futuros cambios
" tecnolégicos.

- . Los sistemas de almacenamiento de datos son seleccionados de modo tal, que los datos |

-requeridos puedan recuperarse, resultando aceptable en formato y plazo para cualquier entidad
que los requiera.

- Elsistemade almacenamientoy manipulacion garantizara una clara clasificacion de los registros
y de su periodo de retencion legal o normativa, Asi mismo, se permite una adecuada destruccién

de los registros una vez transcurrido dicho periodo, si ya no resultan.necesarios para la Policia:
Nacional.

ARTICULO 77. PRIVACIDAD Y PROTECCION DE LA INFORMACION DE IDENTIFICACION
PERSONAL. El tratamiento de los datos personales en la Policia Nacional, se adelantaran en el
marco de las leyes estatutarias dispuestas sobre Ia materia, ¥ en cumplimiento de la politica,

legislacién y reglamentacion pertinente con una estructura y control de gestion dando aplicabilidad
a l_a_ Politica de Tratamiento de Datos Personales de Ia Policia Nacional.

28 Software libre: tipo de software que'otorga a los usuarios la libertad de ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el
software. Es una filosoffa que promueve la colaboracién y el acceso abierto al cédigo fuente. (Microsoft,2024)
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PARAGRAFO. La Secretaria General asesorara y apoyara a las unidades que dentro de su proceso
administren y den manejo de informacién personal en los sistemas de informacion, quienes deberan
implementar en los mismos la Politica de Tratamiento de Datos Personales que debe ser aceptada
por el ciudadano o funcionario policial.

ARTICULO 78. REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION. Con el
propdsito de evaluar y asegurar que las politicas, lineamientos, y controles de seguridad adoptados
por la Policia Nacional, sean eficaces y estén alineados con las mejores practicas y normativas
aplicables, de forma anual se realizaran las coordinaciones para la realizacién de revisiones,
auditorias o asesorias al Sistema de Gestion de Seguridad de la Informacion, por parte de la Oficina
de Control Interno - OCINT o entidad de tercera parte que la institucion determine.

ARTICULO 79. CUMPLIMIENTO DE POLITICAS, REGLAS Y ESTANDARES DE SEGURIDAD
DE LA INFORMACION. La Policia Nacional asegura que los controles y procesos establecidos para
proteger los activos de informacion sean efectivos y con el fin que la institucién opere dentro de los
marcos normativos y regulatorios aplicables, se realiza de forma anual la revisién de la politica,

lineamientos especificos y documentos asociados al Sistema de Gestion de Seguridad de la
Informacion.

ARTICULO 80. PROCEDIMIENTOS OPERATIVOS DOCUMENTADOS. Las actividades,
procedimientos, responsabilidades, revisién y actualizaciones asociadas al Sistema de Gestion de
Seguridad de la Informacion de la Policia Nacional se deben documentar, clasificar y etiquetar de
acuerdo a las tablas de retencién documental establecidas, las cuales haran parte del archivo de
gestion de la unidad para futuras revisiones de cumplimiento. '

ARTICULO 81. CONTROLES DE PERSONAS. Corresponde a aquellos controles que contribuyen
a asegurar que las personas que interacttian con los activos de informacién, comprendan, respeten
y apliquen los principios, lineamientos establecidos por la institucion, minimizando los riesgos
asociados al factor humano, en los cuales se establecen los siguientes:

Seleccion.

Términos y condiciones del empleo.

Conciencia de seguridad de la informacién, educacién y formacion.
Responsabilidades después de la terminacion o cambio de empleo.
Informes de eventos de seguridad de la informacion.

ar0d -

ARTICULO 82. SELECCION. El procedimiento para confirmar la veracidad de la informacion
suministrada, por el personal que se postula como candidato a ingresar a la Policia Nacional, se
realiza acorde con lo establecido por el proceso de Direccionamiento del Talento Humano a través
de la Direccién de Incorporacion. |

ARTICULO 83. TERMINOS Y CONDICIONES DEL EMPLEO. Todos los funcionarios activos y
quienes le presten un servicio a la Policia Nacional, deben diligenciar el formato declaraciéon de
confidencialidad y compromiso con la seguridad de la informacion servidor publico, de forma digital
mediante el Portal de Servicios Internos — PSlI, el cual, se debera renovar cada vez que se presente
un ascenso, traslado y cuando se generen cambios o actualizaciones.

El personal externo o contratista, diligenciara el formato declaracion de confidencialidad y
compromiso con la seguridad de la informacion contratistas o terceros, en forma fisica y este hara
parte integral del contrato o acuerdo de cooperacién que debe reposar junto con las hojas de vida
en las carpetas de seguimiento del proceso contractual.

PARAGRAFO. Los funcionarios que sean vinculados a unidades policiales que ejerzan funciones
de inteligencia y contrainteligencia deberan suscribir acta de compromiso de reserva de conformidad
con el articulo 33 de la Ley Estatutaria 1621 del 17 de abril de 2013 “Por medio de la cual se expiden
normas para fortalecer el Marco Juridico que permite a los organismos que llevan a cabo actividades
de inteligencia y contrainteligencia cumplir con su misién constitucional y legal, y se dictan otras

disposiciones”. ‘&
% -

1DS-RS-0001 _ Aprobacion: 15-02-2024
VER: 3



n : - B LU N -
RESOLUCION NUMERO %/ & (o DEL 20 DIC Z07%  PAGINA 30 de 47
CONTINUACION DE LA RESOLUCION “POR LA CUAL SE EXPIDE EL MANUAL DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION PARA LA POLICIA NACIONAL”

ARTICULO 84. CONCIENCIA DE SEGURIDAD DE LA INFORMACION, EDUCACION Y
FORMACION. La Policia Nacional genera las necesidades asociadas al fortalecimiento de la toma
de conciencia en temas relacionados con el Sistema de Gestidn de la Seguridad de la Informacion,
y a través de la Direccidon de Educacién Policial, se desarrollan programas complementarios para
fortalecer las competencias de seguridad de la informacién de los funcionarios, y en coordinacion
de la Oficina de Comunicaciones Estratégicas y los Grupos de Tecnologias de la Informacién y las
Comunicaciones, se desplegaran planes de sensibilizacion.

El plan de sensibilizacién se revisara, definird y ejecutara de acuerdo con las necesidades y en
coordinacién con los demas sistemas de gestion de la institucién. Estas actividades de definicién,
estaran coordinadas entre el Grupo Seguridad de la Informacién y Respuesta a Incidentes |
Informaticos - CSIRT, de la Oficina de Tecnologias de la Informacién y las Comunicaciones, en
conjunto con las areas encargadas de la generacion de competencias en el talento humano, manejo
de.la cultura y la gestion del cambio organizacional. ‘

Dentro de las actividade-s de sensibilizacién se deberan tener en éuenta temas relacionados con:
Normatividad, incluyendo la Politica de Seguridad de la Informacién de la institucion.

- Socializacion de los objetivos de la Politica de Seguridad de la informacién.

- _ Laimportancia y los beneficios del Sistema de Gestion de Seguridad de la Informacién.

- El'aporte de cada uno de los funcionarios al sistema desde su cargo, rol o funcion.

- Las implicaciones de la no conformidad con los controles establecidos para la proteccién de los
activos de informacion de la Policia Nacional.

ARTICULO 85. RESPONSABILIDADES DESPUES DE LA TERMINACION O CAMBIO DE
EMPLEO. Se deben implementar acciones que permitan realizar el bloqueo de los accesos en los
recursos tecnologicos y sistemas de informacion asignados para desempefiar funciones
administrativas u operativas, y controles de acceso fisico a las instalaciones institucionales una vez
se haya terminado la relacién laboral con la institucion. =

PARAGRAFO. En caso de que por fuerza mayor un funcionario no pueda hacer entrega formal del |
cargo y los activos de informacién que gestiona, el jefe inmediato debera solicitar al Grupo de
Tecnologias de la Informacién y Comunicaciones o duefio del activo de informacién, mediante el
Sistema de Gestion de Requerimientos en TIC o el dispuesto para tal fin, el acceso y traspaso al
funcionario designado para continuar con dichas funciones.

ARTICULO 86. INFORMES DE EVENTOS DE SEGURIDAD DE LA INFORMACION Es
responsabilidad de todos los usuarios de los servicios de tecnologias de la informacién y
comunicaciones de la Policia Nacional, informar a través de los Grupos de Tecnologias de la
Informacién y Comunicaciones de las unidades o los canales habilitados como el Sistema de
Informacién para la Gestién de Incidentes en TIC o el que haga sus veces, correo electrénico
ponal.csirt@policia.gov.co, cuando se evidencie una debilidad en los controles u ocurra una
afectacién de la disponibilidad, integridad y confidencialidad de la informacién o a través del o los
dispuestos para la atencién de peticiones quejas reclamos, reconocimiento y sugerencias en caso
de que se desee realizar de forma anénima. o

ARTICULO 87. CONTROLES FiSICOS. Con el propdsito de proteger los activos de informacion,
en ‘dond;e s€ encuentren equipos, infraestructura y documentos, contra amenazas fisicas como’
accesos no autorizados, dafios, robos o desastres, que contribuyan a garantizar la disponibilidad,
intégridaav confidencialidad de la informacion, en los cuales se han definido los siguientes:

Perimetro de seguridad fisica.
Entrada fisica

Asegurar oficinas e instalaciones.
Monitoreo de la seguridad fisica

AW~
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Proteccién contra amenazas fisicas y ambientales.
Trabajar en areas seguras.

Emplazamiento y protecciéon de equipos.
Seguridad de los activos fuera de las instalaciones.
. Servicios publicos de apoyo

10. Seguridad en el cableado.

11. Mantenimiento de equipos.

12. Disposicién segura o reutilizacién de equipos.

© 0N o

ARTICULO 88. PERIMETRO DE SEGURIDAD FiSICA. La Policia Nacional realiza el mayor
esfuerzo en implementar y garantizar la efectividad de los mecanismos de seguridad fisica y control
de acceso que aseguren el perimetro en todas las unidades policiales, asi como en entornos
abiertos, controlando las amenazas fisicas externas e internas y las condiciones medioambientales
de sus instalaciones mediante -una adecuada gestién de riesgos, teniendo en cuenta los
lineamientos definidos en el manual de seguridad fisica de instalaciones Policiales y demas
lineamientos establecidos por el responsable de las actividades relacionadas con la seguridad fisica
a instalaciones, dentro del cual por parte de los Grupos de Tecnologias de la Informacién y las
Comunicaciones, deben realizar la identificacion de las zonas de procesamiento de informacién
clasificada, reservada o con niveles de inteligencia y contrainteligencia con el propésito de evaluar
junto con el Comité interno de seguridad de la informacién los controles implementados o' si es
necesario reforzarlos para asegurar la disponibilidad, integridad y confidencialidad de la informacién
institucional.

| ARTICULO 89. ENTRADA FiSICA. Las zonas de procesamiento de informacién clasificada,

reservada o con niveles de inteligencia y contrainteligencia, deben estar protegidas por controles
de acceso de entrada, y a través del Comité interno de seguridad de la informacion se evaluara la
implementacion de controles adicionales que permitan asegurar la disponibilidad, integridad y
confidencialidad de la informacioén alli gestionada.

ARTICULO 90. ASEGURAR OFICINAS E INSTALACIONES. En las unidades de policia se realiza
la identificacion de las zonas de procesamiento de informacién clasificada o reservada, en donde
de acuerdo a las capacidades se deben establecer controles de acceso que permitan asegurar la
confidencialidad, integridad y disponibilidad en las oficinas, habitaciones o instalaciones policiales.

ARTICULO 91. MONITOREO DE LA SEGURIDAD FiSICA. La Policia Nacional cuenta con el
manual de seguridad fisica de instalaciones policiales, por lo tanto, las unidades deben realizar la
optimizacion de medidas de proteccion con unos minimos de proteccidén que permita asegurar la
institucién, y de acuerdo a esto se contribuye a la proteccion de los activos de informacion.

ARTICULO 92. PROTECCION CONTRA AMENAZAS FiSICAS Y AMBIENTALES. Se deben
implementar controles que permitan fortalecer las amenazas fisicas y ambientales, las cuales para
las unidades que cuentan con un Sistema de Gestién de Seguridad de la Informacion certificable,
deben tener en cuenta para el establecimiento del plan de continuidad tecnoldgica de los servicios
_puestos en produccién en la plataforma tecnolégica.

ARTICULO 93. TRABAJAR EN AREAS SEGURAS. Las areas seguras de las unidades de policia
-deber ser identificadas y socializadas ante el Comité de Seguridad de la Informacién, tomando como
referencia la proteccién de activos de informacién criticos, como pueden ser las unidades de
procesamiento donde se alojen servidores, almacenamiento, .equipos activos de red y donde se
maneje informacion clasificada o reservada para la institucién; por lo tanto, se deben establecer
controles que permitan mitigar posibles riesgos de afectacién a la disponibilidad, integridad y
confidencialidad de estos activos de informacion de la unidad. '

ARTICULO 94. EMPLAZAMIENTO Y PROTECCION DE EQUIPOS. Los equipos de cdmputo

deben ser ubicados y protegidos para reducir la exposicién a riesgos ocasionados por amenazas
ambientales y oportunidades de acceso no autorizado, adoptando las siguientes directrices, asi:

X
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- Los centros de procesamiento y almacenamiento institucionales propenden por el cumplimiento
de la norma internacional ANSI/TIA 942,

- Los equipos de computo tipo servidor de cada unidad deben estar agrupados en un solo lugar. -
Estos lugares deben contar con controles estrictos de accesos fisicos. :

- Los equipos de computo, se ubican de tal manera que se reduzca el riesgo de visualizacion de
~la informacién procesada, por parte de personas no autorizadas.

- Elacceso alos centros de procesamiento y almacenamiento esté restringido y su ingreso debe
estar documentado dejando la trazabilidad correspondiente.

- Enlos centros de datos se deben implementar controles ambientales con el fin de minimizar Ia
materializacion de riesgos asociados a la pérdida de informacion. L

ARTICULO 95. SEGURIDAD DE LOS ACTIVOS FUERA DE LAS INSTALACIONES. El uso de
equipos institucionales para uso fuera de las instalaciones policiales, esta restringido a equipos
portatiles y aquellos que apoyan el trabajo mévil®. Por lo tanto, la seguridad para estos equipos es
equivalente a la suministrada a los recursos tecnolégicos, ubicados dentro de las unidades de
policia, aplicando controles adicionales que contribuyan a mitigar los riesgos que, por si mismo
conlleva el uso de estos equipos fuera las instalaciones, asi:

- Los equipos institucionales fuera de las instalaciones policiales deben contar con un ingreso
seguro® (usuario y contrasefia). :

- Los usuarios administradores, estan restringidos Unicamente a los encargados de realizar
mantenimiento de estos, en los Grupos de Tecnologias de la Informacién y Comunicaciones.

- El usuario final, no debe tener privilegios de administracion®' que permita la instalacion de
- software no autorizado.

- El software instalado en los equipos institucionales de uso externo, debe estar licenciado y
avalado por la Oficina de Tecnologias de la Informacién y las Comunicaciones.

- Los equipos de computo portatiles deben tener controles criptograficos (discos e informacion
cifrada) con el fin de proteger la informacién que alli se almacena.

- Lainformacion institucional gestionada en dispositivos méviles, debe ser eliminada una vez haya
~ cumplido su finalidad o ciclo de vida.

- La informacién fisica clasificada o reservada, debe ser transportada en sobre sellado, que
_permita tener trazabilidad del documento.

7

- No esta permitido el retiro de los equipos de cémputo tipo escritorio de las instalaciones
policiales. :

ARTICULO 96. SERVICIOS PUBLICOS DE APOYO. Las unidades que soportan sistemas de
informacién, aplicaciones y componentes criticos de la plataforma tecnoldgica institucional en
produccion, deben asegurar que se cuente con proteccion ante interrupciones causadas por fallos
en los servicios publicos de apoyo: '

*° Trabajo mévil: modalidad laboral que permite a los funcionarios realizar sus tareas desde cualquier lugar utilizando dispositivos méviles
y tecnologia de comunicacién. (Microsoft,2024) ‘

3% Ingreso seguro: practicas y tecnologias que aseguran que solo usuarios autorizados puedan acceder a sistemas y datos sensibles.
(Microsoft,2024) ' :

3 Privilegios de administracion: permisos y derechos que se otorgan a los usuarios para realizar tareas especificas en un sistema informético o red.
(Microsoft,2024)
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ARTICULO 97. SEGURIDAD EN EL CABLEADO. Para el cableado de energia eléctrica y de
comunicaciones que transporta datos o brinda apoyo a las instalaciones de procesamiento de
informacidn, con el fin de protegerlos contra intercepcion o dafio, se debe cumplir con:

- El reglamento técnico de instalaciones eléctricas — RETIE, expedido por el Ministerio de Minas
y Energia. :

- Los estandares ISO/IEC/11801, ANSI/EIA/TIA 568A o 568B o con la reglamentacién vigente
expedida al respecto.

Las instalaciones de cableado estructurado estan protegidas contra la influencia o dafio causado
por agentes externos.

- Los elementos metalicos que forman parte de los cableados estructurados estan conectados al
sistema de tierras del edificio.

- Los equipos se deben almacenar en sitios acondicionados a temperaturas entre 16 y 22 grados
centigrados.

- Los centros de cableado cuentan con rack® para alojar los equipos y terminaciones de los
~cableados cumpliendo las normas técnicas y asegurados con chapas o cerraduras de seguridad,
- cuyas llaves sean administradas por personal técnico capacitado.

- Las instalaciones de cableado se deben realizar siguiendo la arquitectura de los edificios,
debidamente protegidos con canaleta en caso de realizarlas al interior, o con tubo metalico en
caso de instalacion tipo intemperie.

ARTICULO 98. MANTENIMIENTO DE EQUIPOS. El mantenimiento a la plataforma tecnologica
posibilita su disponibilidad, integridad y confidencialidad, teniendo en cuenta controles que permitan
asegurar el mantenimiento preventivo de acuerdo con los intervalos de servicio y especificaciones
recomendadas por el fabricante, en donde solo el personal de mantenimiento autorizado puede
llevar a cabo reparaciones en los equipos.

ARTICULO 99. DISPOSICION SEGURA O REUTILIZACION DE EQUIPOS. Cuando un equipo de
computo se encuentra en dptimas condiciones y pueda ser asignado a otro funcionario, se debe
realizar borrado seguro de la informacion. En el momento en que los dispositivos cumplen el ciclo
vida y se va a realizar la disposicion final, se efectlia la destruccién fisica del dispositivo de
almacenamiento, cumpliendo las acciones descritas en el procedimiento o lineamiento emitido para
el borrado seguro de la informacion (1DT-PR-0020).

ARTICULO 100. CONTROLES TECNOLOGICOS. Permiten implementar herramientas y
soluciones tecnolégicas que protejan los sistemas de informacién, redes, aplicaciones y datos frente
a amenazas cibernéticas, accesos no autorizados, alteraciones y pérdidas, contribuyendo a
garantizar la conﬂdenmahdad integridad y disponibilidad de la informacidn, por lo tanto, se definen
los siguientes relacionados con:

1. Dispositivos de punto final de usuario.
2. Derecho de acceso privilegiado
3. Restriccién de acceso a informacion.
4. Acceso al codigo fuente.
5. Autenticacion segura.

6. Gestion de la capacidad.
7. Proteccion contra malware.
8. Gestidn de la configuracion.
9. Enmascaramiento de datos.
10. Prevencién de fuga de datos.
| 2
32 Rack: estructura disefiada para montar equipos electrénicos, como servidores, unidades de almacenamiento, conmutadores de red

Y

(switches) y otros dispositivos de hardware. (Microsoft,2024)
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- 11. Redundancia de las instalaciones de procesamiento de informacion
.- 12. Registro de eventos.
- 13. Actividades de seguimiento.
-, 14. Sincronizacion de relojes.
15. Uso de programas de utilidad privilegiados.
16. Instalacién de software en sistemas operativos.
17. Segregacién de redes.
... 18. Seguridad de los servicios de red.
~+ 19. Filtrado web. : ‘
- 20. Requisitos de seguridad en las aplicaciones.
.- 21. Arquitectura de sistemas seguros y principios de ingenieria.
. . 22. Codificacion segura.
- 23. Pruebas de seguridad en el desarrollo y aceptacion.
- 24. Desarrollo externalizado.
-+ 25. Separacion de entornos de desarrollo, evidencias y produccion
- 26. Gestién del cambio.
27. Informacioén de pruebas.
. . 28. Proteccién de los sistemas de informacién durante las pruebas de auditoria.
-+ 29. Mensajes electronicos.

ARTICULO 101. DISPOSITIVOS DE PUNTO FINAL DE USUARIO. La Policia Nacional cuenta con
herramientas de seguridad perimetral y seguridad de puntos finales, cuyo objetivo es el de proteger
cualquier dispositivo que se conecta a la red desde fuera o dentro del firewall®®, como lo son
computadores portatiles, computadores de escritorio, tabletas, impresoras y otros dispositivos, con
el fin que no sean explotados por ataques maliciosos de piratas informaticos y otras amenazas
cibernéticas, por lo tanto, los equipos de cémputo deben contar con los controles necesarios para
poder acceder a los servicios de internet, como productos de seguridad adquiridos por la institucion,
para asegurar los servicios de la plataforma tecnolégica institucional. :

ARTICULO 102.-DERECHO DE ACCESO PRIVILEGIADO. Los usuarios con acceso privilegiado®,
corresponden a aquellos que poseen permisos extendidos para acceder, administrar o modificar
sistemas, aplicaciones y datos clasificados, reservados o recursos protegidos por la institucion.

Una vez asignados estos usuarios, deben cumplir con el procedimiento o lineamiento emitido para
la. proteccion de contrasefia de usuarios con altos privilegios (1DT-PR-0002), con el fin de usarlas
en caso de gestion funcional del componente tecnoldgico requerida con el usuario de altos
privilegios conservando los adecuados niveles de autorizacion, entregar a un funcionario del mismo
grupo donde ocurri6 la novedad, la clave de acceso al sistema de informacidn y esquema de base
de datos, para subsanar el requerimiento, mientras se realiza la asignacién formal del usuario.

ARTICULO 103. RESTRICCION DE ACCESO A INFORMACION. El acceso a la informacion
gestionada mediante la plataforma tecnolégica de la Policia Nacional, esta dado de acuerdo a los
niveles de clasificacion de la informacion y los roles de acceso asignados para el cumplimiento de
las funciones asignadas al cargo.

Asi mismo, se asignan perfiles de navegacion y accesos a controles de dispositivos de acuerdo a
los lineamentos emitidos por la Oficina de Tecnologias de la Informacién y las Comunicaciones,
para asegurar el acceso a la informacion.

ARTICULO 104. ACCESO AL CODIGO FUENTE. Se debe controlar el acceso al cédigo fuente®
de las aplicaciones, lo que permite disminuir el riesgo de modificaciones no autorizadas o malas

33 Firewall: Herramienta tecnolégica disefiada para monitorear y controlar el trafico de red entrante y saliente basado en reglas de
segpridad predefinidas, el cual actia como una barrera protectora entre una red interna segura y las amenazas externas potencialmente
dafiinas, como internet. (Microsoft,2024) '

34 Usuarios con acceso privilegiado: identidades que tienen permisos y derechos especiales para realizar tareas criticas en un sistema
informéatico los cuales desempefian funciones de administracién y mantenimiento de la infraestructura de tecnologias de la informacion
y las comunicaciones. (Microsoft,2024) :

35 Codigo fuente: conjunto de instrucciones y declaraciones escritas en un lenguaje de programacién que definen el comportamiento y
las funcionalidades de un software o aplicacién. (Microsoft,2024)
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practicas en el desarrollo del software, protegiendo la informacion que se gestiona mediante los
diferentes sistemas de informacién y aplicaciones producidas, adquiridas y autorizadas por la
Oficina de Tecnologias de la Informacién y las Comunicaciones, por lo tanto a través del Comité
Asesor de Gestidn del Cambio, se debe analizar las modificaciones y adiciones de los sistemas de
informacién, de ser necesario también las publicaciones de estos, una vez ha cumplido con Ios
requnsntos necesarios para asegurar su disponibilidad, integridad y confidencialidad.

ARTiCULO 105. AUTENTICACION SEGURA. Es responsabilidad del usuario final, hacer correcto
uso de la autenticacion secreta para acceder a los recursos tecnolégicos. En atencién a esto, no se
deben escribir en documentos que estén a la vista de los demas; al momento de realizar la
asignacion de usuario el funcionario diligencia el formato asignacion de usuario y términos de uso,
en donde se encuentran establecidos los términos que debe tener con el usuario y se le indica que
estas credenciales de accesos son Unicas e intransferibles.

Adicionalmente, la Oficina, grupos o responsables de Tecnologias de la Informacion y Ias
Comunicaciones, deben realizar sensibilizaciones a los funcionarios de la instituciéon, para dar a
conocer el lineamiento de contrasefias seguras.

ARTICULO 106. GESTION DE LA CAPACIDAD. La Oficina, grupos o responsables de Tecnologias
de la Informacion y las Comunicaciones de la Policia Nacional, que gestionan componente
tecnolégico en produccién, que soporta las actividades administrativas y operativas, deben realizar
un monitoreo a los recursos tecnolégicos, con el propésito de generar lineas base que les permita,
proyectar necesidades de crecimiento en procesamiento, almacenamiento y transmisién de la
informacion, con el fin de, evitar inconvenientes que se conviertan en una amenaza a la seguridad
0 a la continuidad de los servicios prestados por la plataforma tecnolégica institucional.

ARTICULO 107. PROTECCION CONTRA MALWARE. Se deben implementar controles contra el
software malicioso en el que se incluyen virus, spyware, ransomware, y otros tipos de software
malicioso que representa una de las mayores amenazas para los datos institucionales, estos
controles deben incluir la respuesta a incidentes informaticos, protecciones de dispositivo final,
actualizaciones permanentes en los sistemas operativos y campafias de toma de conciencia, con
el fin de prevenir afectaciones a la segundad disponibilidad e integridad de la informacién.

ARTICULO 108. GESTION DE LA CONFIGURACION. Se debe llevar un registro del
versionamiento de los sistemas de informacion y aplicaciones, asf como de las configuraciones en
cada uno de los mismos desarrollos implementados, sin embargo, las adiciones, modificaciones o
eliminaciones que pueden afectar de forma directa o indirecta los servicios de las operaciones
tecnoldgicas de la institucién pasan por un comité asesor de gestion del cambio, en el cual se

analizan los riesgos y las condiciones técnicas antes ser puestos en produccién en la plataforma
tecnologlca

ARTICULO 109. ENMASCARAMIENTO DE DATOS. Se debe realizar Ia proteccion de. la
informacion que se encuentra en produccion en los sistemas de informacion y las bases de datos,
por lo tanto, las pruebas a nuevos desarrollos no se deben realizar con la informacién real, por lo
que se debe enmascarar® para la realizacion de pruebas; en él caso de que reportes generados
por los diferentes sistemas de informacion, contengan informacion clasificada o reservada esta debe

ser aplicada técnicas de enmascaramiento y clasificacion de la informacion para la entrega de la
misma.

ARTICULO 110. PREVENCION DE FUGA DE DATOS. Se debe realizar las gestiones que permita
laadquisicion de herramientas que permiten detectar la fuga de informacién mediante la prevencion
de perdida de datos (DLP — Data Loss Prevention) y equipos que detecten comportamientos
anémalos y potenciales de incidentes de seguridad, con sistemas de administracién de eventos e

informacion de seguridad - SIEM (Security Information and Event Management), m|t|gando aS|
eventos asociados a fuga de datos e informacién.

3 Enmascarar: : Proceso de ocultar datos sensibles o personales en bases de datos, informes y otros lugares donde no deberia ser
visible. (Microsoft, 2024)
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ARTICULO 111. REDUNDANCIA DE LAS INSTALACIONES DE PROCESAMIENTO DE
INFORMACION. Con el propdsito de asegurar la disponibilidad de los servicios identificados como
criticos de la plataforma tecnolégica institucional en produccién, las unidades de policia que
gestionan Sistemas de informacién y componentes esenciales para la gestion institucional, deben
implementar redundancia® que permita asegurar la disponibilidad de la informacién institucional,
los cuales deben estar documentados en la ejecucidn del procedimiento de continuidad del negocio

(1DT-PR-0024).

ARTICULO 112. REGISTRO DE EVENTOS. Los diferentes registros que se generen en la
plataforma tecnolégica institucional en produccién, relacionados con actividades, excepciones,
fallas y otros que se presenten, deben ser documentados bajo la ejecucion de los diferentes
procedimientos, herramientas tecnolégicas dispuestas para ello.

ARTICULO 113. ACTIVIDADES DE SEGUIMIENTO. Los administradores del componente
tecnoldgico institucional en produccién, deben realizar un monitoreo permanente a los recursos,
servicios y capacidades con los que se cuentan, en los cuales se debe adoptar medidas en caso de
que se presenten fallas o afectaciones a la disponibilidad, integridad y confidencialidad de la
informacion, realizando el registro de los eventos o incidentes que se lleguen a materializar.

ARTICULO 114. SINCRONIZACION DE RELOJES. Para garantizar la exactitud de los relojes en
los diferentes componentes tecnoldgicos, la Policia Nacional, cuenta con el servicio de tiempo de
red NTP (Network Time Protocol), sincronizado con la hora legal colombiana, por lo tanto, todos 10s
equipos de computo, servidores y equipos que se encuentren conectados a la red LAN institucional,
deben estar configurados a este servicio; para aquellos equipos que no cuentan con conexion a la
red, se debe realizar por parte de los duefios o custodios de los activos, la verificacidn permanente
con el fin de realizar la sincronizacion de relojes de forma manual a la hora legal colombiana.

ARTICULO 115. USO DE PROGRAMAS DE UTILIDAD PRIVILEGIADOS. Se debe controlar el
software que se utiliza en la plataforma tecnolégica, mitigando que no se presenten afectaciones a
la disponibilidad, integridad y confidencialidad de la informacién. Por lo tanto, la Policia Nacional
cuenta con un controlador de dominio, que no permite la instalacién de software no autorizado o
cambios de configuracion en el sistema operativo, de los computadores en el usuario final, solo el
personal que cuenta con el rol de Técnico en Tecnologias de la Informacién y las Comunicaciones,
tiene asignado usuario de administracién, con el fin de, realizar configuraciones en los equipos de
computo de la unidad, previa solicitud realizada por el usuario final mediante el Sistema de Gestién
de Requerimientos en TIC o el dispuesto para tal fin.

El personal de técnicos de los Grupos de Tecnologias de la Informacién y Comunicaciones, deben
realizar revistas aleatorias a los computadores institucionales, utilizando Ia lista de chequeo equipos
de computo, la cual debe ser diligenciada digitalmente mediante el Sistema de Gestién de
Requerimientos en TIC o el dispuesto para tal fin, con el propésito de controlar el uso de software
no autorizado, en los equipos de computo de propiedad de la institucion; con el fin de, garantizar
que el equipo tenga actualizado el sistema operativo, antivirus y controladores del sistema, asi como
la desinstalacion de programas mal intencionados o que no sean autorizados por la Policia Nacional.

Sin embargo, en caso que el personal de los Grupos de Tecnologias de la Informacién Yy
Comunicaciones, requiera el uso de software utilitario para la gestion de actividades técnicas en los
equipos de computo y servidores institucionales, deben contar con la viabilidad de la Oficina de
Tecnologias de la Informacién y las Comunicaciones, estos programas no deben ser instalados de
forma permanente en los equipos por lo que deben ser desinstalados una vez hayan cumplido su
funcién de gestidn y debe contar con la respetiva licencia de uso, no esta autorizado el uso de
software utilitario que realice anulacién de controles de seguridad de la informacion.

ARTICULO 116. INSTALACION DE SOFTWARE EN SISTEMAS OPERATIVOS. El software
utilizado en la Policia Nacional debe ser Ginicamente el adquirido o aquellos que tienen el aval de la
Oficina de Tecnologias de la Informacion y las Comunicaciones para su uso. Es responsabilidad de
los usuarios de los equipos de computo de la Policia no realizar cambios en los equipos, ya que el

37 Redundancia: Uso de almacenamiento adicional, servidores y redes para asegurar la disponibilidad y la recuperacién de datos en caso
de fallos. (Microsoft,2024)
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usuario final no cuenta con privilegios de administracion, razén por la cual, el escalamiento de
usuarios administradores se encuentra bajo la responsabilidad de los técnicos o responsables de
tecnologias de la informacion y las comunicaciones de la unidad.

Los equipos de computo que no se encuentran conectados a la red de la Policia Nacional, y que
cuentan con una justificacién para las excepciones de los controles, su usuario por defecto con
privilegios de administracién debe ser deshabilitado y asi crear los usuarios de forma local con las
mismas caracteristicas de seguridad de los equipos de cémputo conectados a la red institucional.

ARTICULO 117. SEGREGACION DE REDES. La Policia Nacional utiliza dispositivos de seguridad
de red tipo firewalls y switch Core®®, para controlar el trafico de datos.

Los servicios ofrecidos por la Oficina de Tecnologias de la Informacién y las Comunicaciones, tienen
controles que garantizan el cifrado de la informacién desde su origen o en transito, para lo cual
cuenta con herramientas de seguridad perimetral que permiten proteger y controlar todos los
accesos desde o hacia la red LAN, estableciendo la segmentacion del bloque de direcciones a

través de zonas légicas de seguridad que delimiten el acceso entre host, servidores, aplicaciones y
bases de datos.

ARTICULO 118. SEGURIDAD DE LOS SERVICIOS DE RED. Los niveles de servicio deben
| contemplar caracteristicas de seguridad, requisitos de gestién de los servicios de red y valores
agregados en dispositivos de seguridad, realizando un control a través de chequeo del trafico de la
red, monitoreo de los puertos en la red, auditoria, trazabilidad y respaldo de archivos de registro
1 (logs).

Los requerimientos contractuales que solicitan cifrado de punta a punta en los canales de datos, los
segmentos de red permanecen cerrados y solo se permiten equipos diferentes a los institucionales
| mediante la solicitud de un ticket a través del Sistema de Informacién para la Gestion de Incidentes
en TIC y con acceso restringido a los servicios de la red LAN.

Los equipos de computo que no hacen parte del inventario de la institucién o personal visitante
podrén hacer uso de los servicios de internet que provee la institucion siempre y cuando, estén
conectados a redes de visitantes de acuerdo a la disponibilidad técnica de la unidad, o los servicios
de internet inaldmbrico de los cuales no se podrda acceder a los recursos de gestion de
administracion de la infraestructura tecnolégica institucional en produccion.

ARTICULO 119. FILTRADO WEB. Se debe establecer lineamientos que permitan reducir el riesgo
de acceso a contenidos maliciosos y que aseguren la disponibilidad de los servicios que soporta la
| gestion institucional, por lo tanto, se establecen perfiles de navegacion de acuerdo al cumplimiento
de las funciones que contribuyen a la filtracién de contenido web, en caso que se requiera el acceso
o modificacion de los mismos, se debe realizar de acuerdo a las excepciones establecidas en el
presente manual.

ARTICULO 120. REQUISITOS DE SEGURIDAD EN LAS APLICACIONES. El desarrollo de
| aplicaciones cumple los requisitos establecidos en el procedimiento o lineamientos sobre desarrollar
sistemas de informacién (1DT-PR-0017), realizando la implementacion y aseguramiento de la
disponibilidad, confidencialidad e integridad de la informacion, a través de:

i La documentacion y registros de los requerimientos.
|- Gestidn de contrasefias de forma segura.

- Control de acceso a la informacion.

1- Revisidn y registro de los accesos privilegiados.

- Cifrado de informacion a través de certificados.

38 Switch Core: dispositivo de red de alta capacidad que se utiliza en el niicleo de una red para conectar diferentes segmentos de la red
y gestionar el tréfico de datos de manera eficiente. (Microsoft,2024)
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- Separacioén de instancias entre aplicacion y bases de datos.
Copias de respaldo.
- Informe de incidentes de seguridad de la informacion.

-~ Copias de versiones.

ARTICULO 121. ARQUITECTURA DE SISTEMAS SEGUROS Y PRINCIPIOS DE INGENIERIA.:
Los sistemas de informacién como soporte importante de los procesos misionales de la Policia
Nacional, buscan brindar seguridad a los aplicativos institucionales desde el momento mismo del
levantamiento de requerimientos. Por lo tanto, las necesidades de seguridad hacen parte integral
de las decisiones de arquitectura del software a construir o adquirir.

La Policia Nacional cuenta con una herramienta licenciada donde se encuentran los usuarios
empresariales, para el proceso de gestién de identidades (personalizar roles y perfiles); el
contratista o desarrollador debera integrarse con dicha plataforma para el control de autenticacién
y autorizacion de usuarios, para lo cual, se aplica el procedimiento o lineamiento emitido para la
gestion de identidades (1DT-PR-0003).

De igual forma, se contemplan los siguientes requerimientos en la construccién o adquisicién de
sistemas de informacion:

- Inicios de sesidén una sola vez.
- ‘Control de cierre de aplicacién a los 5 minutos de inactividad.

- Verificacién campos que no admitan codigos SQL para inyeccion®,

ARTICULO 122. CODIFICACION SEGURA. El' desarrollo de sistemas de informacion y
aplicaciones para la Policia Nacional se debe aplicar los principios de codificacién segura, que
contribuya a la reduccion de riesgos de afectacién a la disponibilidad, integridad y seguridad de Ia
informacién gestionada, para lo cual se debe tener en cuenta:

Configuracion segura en las plataformas de alojamiento y sistemas de gestion de bases de datoé'
-que permitan proteger los datos contra inyeccién SQL. .

- Autenticacién segura entre aplicaciones y gestores de bases de datos.
Comunicacién cifrada de la informacién.
- 'Qestié”ﬁ de sesiones en las aplicaciones y sistemas de informacién deben ser controladas.
’ f\‘/encimiento de las sesiones uha vez se detecte inactividad por parte del usuario final.

Clasificar la informacién gestionada y establecer roles que permitan proteger el acceso no | -
- autorizado.

ARTICULO 123. PRUEBAS DE SEGURIDAD EN EL DESARROLLO Y ACEPTACION. E| Grupo
de Seguridad de la Informacién y Respuesta a Incidentes Informaticos - CSIRT, es el encargado del |
analisis de la explotacién de vulnerabilidades que podrian poner en riesgo la plataforma tecnolégica

institucional y su informacion, por lo tanto, estas vulnerabilidades deben ser gestionadas y
remediadas por los desarrolladores, para lo cual se implementd un protocolo formal, que contempla:

- Realizar analisis de vulnerabilidades de forma semestral.

%9 Cédigos SQL para inyeccion: técnica de ata
maliciosos. (Microsoft,2024)
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* Mantener informacion actualizada de nuevas vulnerabilidades.

- Deteccidn de ataques reales.

Se debe aplicar el procedimiento o lineamiento emitido para desarrollar sistemas de informacion
(1DT-PR-0017), que contempla la realizaciéon de pruebas de seguridad, asi como efectuar las
pruebas funcionales que permitan determinar el correcto funcionamiento del software de acuerdo a
los requerimientos solicitados, en los que se incluyan requisitos de seguridad basados en el ingreso
de usuarios finales, permisos y roles.

ARTICULO 124. DESARROLLO EXTERNALIZADO. Los desarrollos de sistemas de informacién o
aplicaciones que sean adquiridos, donados o desarrollados de forma externa a la institucion deben
cumplir con los lineamentos definidos por el proceso del Direccionamiento Tecnoldgico, ante el
procedimiento evaluaciones de tecnologias de la informacién y las comunicaciones — TIC (1DT-PR-
'0019), y el desarrollar sistemas de informacién (1DT-PR-0017), con el propédsito de cumplir con los
diferentes requisitos establecidos para asegurar la disponibilidad integridad y confidencialidad de la
informacién. :

Para la tercerizacion del desarrollo de software se debe tener en cuenta el procedimiento o

lineamiento para desarrollar sistemas de informacién (1DT-PR-0017), atendiendo las siguientes
recomendaciones:

- Cumplir con la Ley 23 de 1982 sobre derechos de autor.

- Atender las recomendaciones de la Circular Conjunta 01/2006 sobre los delitos de propiedad
intelectual e industrial.

Las especificaciones técnicas contemplaran los acuerdos de licencias de propiedad del cédigo
y demas derechos de propiedad.

- Las especificaciones técnicas establecen los requerimientos con respecto a la calidad del cédigo
y la existencia de garantias, asi como los acuerdos de custodia de los codigos fuentes del
software y cualquier otra documentacion necesaria, en caso de requerir modificacion en el
mismo.

. Someter el software desarrollado a pruebas que permitan establecer el cumplimiento de
' requerimientos funcionales y de seguridad, analisis dinamico y estatico de cédigo, entre otros.

PARAGRAFO. Es necesario que, durante el ciclo de vida del software o sistema de informacién, se
mantenga la separacién de los entornos de desarrollo de pruebas y produccién, asi como la
proteccion de los registros asociados a estas.

ARTICULO _125. SEPARACION DE ENTORNOS DE DESARROLLO, EVIDENCIAS Y
PRODUCCION. La Oficina de Tecnologias de la Informacién y las Comunicaciones y las unidades
autorizadas para realizar desarrollo de aplicaciones y sistemas de informacién, deben dar
aplicabilidad al procedimiento desarrollar sistemas de informaciéon (1DT-PR-0017), en donde se
cuente con un ambiente de desarrollo seguro de software, en el cual se lleve el registro de las
versiones y su documentacion, implementando roles de acceso Unicamente al personal autorizado.

ARTICULO 126. GESTION DEL CAMBIO. Toda adicién, modificacion o eliminaciones que pueden
afectar de forma directa o indirecta los servicios de la plataforma tecnolégica en produccion de la
institucion, con el fin de mitigar riesgos de afectacion a la disponibilidad, integridad y
confidencialidad de los activos de informacion de la Policia Nacional, por lo tanto, debe ser evaluada
previamente, para analizar los riesgos en los aspectos técnicos y de seguridad, acorde con los
protocolos establecidos en el procedimiento para la gestién del cambio (1DT-PR-0014). Para ello,
se tienen en cuenta las diferencias entre funcionalidad y seguridad, las cuales se ajustan a
decisiones de arquitectura que los cuales deben satisfacer los requisitos minimos de seguridad.

ARTICULO 127. INFORMACION DE PRUEBAS. Las pruebas de los sistemas de informacién se
deben realizar en ambientes separados al de produccion, siguiendo las siguientes pautas:

1DS-RS-0001 Aprobacién: 15-02-2024
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+ Los datos de prueba estan alojados en bases de datos independientes a la de produccién.
- Los ambientes de pruebas tienen la misma estructura del ambiente de produccion.
- Los datos sensibles no corresponden a datos reales de produg’cién.

Las diferentes pruebas que se realicen a los sistemas de informacién o aplicaciones deben estar
documentadas, clasificadas y protegidas.

ARTICULO 128. PROTECCION DE LOS SISTEMAS DE INFORMACION DURANTE LAS
PRUEBAS DE AUDITORIA. Teniendo en cuenta que las auditorias, tanto internas como externas,
son esenciales para evaluar la eficacia del Sistema de Gestion de Seguridad de la Informacion
(SGSI) de la institucion y asegurar el cumplimiento con los requisitos del estadndar, durante estos'
ejercicios, es importante proteger los sistemas y la informacién clasificada y reservada de posibles
vulnerabilidades y accesos no autorizados, por lo tanto, en caso de requerirse evidencias o accesos
durante la ejecucion de las auditorias a los sistemas de informacién con informacién clasificada o
reservada, se debe realizar la planificacion entre el auditor y la direccién duefia de la informacion
para que este dentro del alcance, se debe realizar la documentacion correspondiente y se deben
cumplir con los controles que permitan asegurar la divulgacion, enmascaramiento de datos o
clasificacién de la informacién en caso de ser necesarios. :

ARTICULO 129. MENSAJES ELECTRONICOS. La mensajeria electrénica en la Policia Nacional,
debe estar asociada a los servicios de correo electrénico de los dominios @policia.gov.co,
@correo.policia.gov.co, @dipol.gov.co, @policia.edu.co, y aquellos autorizados por la institucion,
asf como los servicios de mensajeria instantanea electrénica adquiridos por la institucion para la
gestion de informacion, por lo tanto, es un medio valido para notificaciones, citaciones, comunicados
y cualquier requerimiento de caracter institucional y deben estar regulados y licenciados de acuerdo
a los términos de uso adecuado, e incorporados a la plataforma tecnolégica; por lo tanto, no esta
permitido intercambiar informacién institucional a través de otras herramientas no corporativas
institucionales, o herramientas de mensajeria instantanea de uso comercial.

La Policia Nacional se reserva el derecho de monitorear los accesos y el uso de los buzones de
correo institucional de todos los funcionarios y contratistas que cuenten con una licencia asignada,
ademas podra realizar copias en cualquier momento sin previo aviso y limitar el acceso temporal o
definitivo a todos los servicios y accesos a sistemas de informacién propios previa solicitud expresa
por entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
(Ley Estatutaria 1581 de 2012, Por la cual se dictan disposiciones generales para la proteccion de
datos personales, 17 de octubre de 2012, D.O%. No. 48587).

Las cuentas de correo electrénico asignadas a los funcionarios, contratistas o terceros son
administradas por la Policia Nacional, y la informacién que se almacene en los mismos que no esté
relacionada con informacién de caracter personal, es propiedad de Ia institucién, por lo que la
Oficina de Tecnologias de la Informacion y las Comunicaciones podré verificar y realizar auditorias
cuando asi lo soliciten las diferentes unidades policiales o se requiera para investigaciones |
administrativas, disciplinarias o judiciales, previo cumplimiento de los requisitos legales. -

PARAGRAFO 1. Las cuentas de correos electrénico asociados al dominio @policia.gov.co vy |
@correo.policia.gov.co serd administradas por la Oficina de Tecnologias de Ia Informacién vy las |
Comunicaciones, y sera el encargado de definir los lineamientos de uso aceptable del servicio.

PARAGRAFO 2. La cuenta con dominio @policia.edu.co, serd administrada por la Direccién de
Educacion Policial - DIEPO, siendo Unica y exclusiva para el uso de entornos educativos; no
obstante, la difusién de informacion institucional y personal estara restringida o no sera aceptada
como informacién veraz. De hecho, esta cuenta sera asignada a los funcionarios que tengan el
cargo de estudiantes o docentes, quienes una vez culminen su proceso de formacion, se le retirara:
el acceso a la cuenta por término de la actividad,

40 D:O. Diario Oficial: publicacién del Gobierno de Colombia que contiene las leyes, los decretos, los actos y la mayoria de los documentos
pemnentes.y Ios_avisos publicos del presidente, el Congreso y las agencias gubernamentales de Colombia. (Decreto de 28 de abril de
1864 [Presidencia de la Republica de Colombia), mediante el cual se informa la creacién del Diario del Tesoro, el cual tendr& una
frecuencia semanal y reemplazaré a la publicacién Registro Oficial, 28 de abril de 1864).
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PARAGRAFO 2. La gestién y administracion de las cuentas asociadas al dominio @dipol.gov.co y
las herramientas de mensajeria instantédnea que sean adquiridas para la gestion de informacion de
inteligencia y contrainteligencia seran administradas y supervisadas por la Direccién de Inteligencia
Policial cumpliendo lo establecido en la Ley Estatutaria 1621 de 17 de abril de 2013 “Por medio de
la cual se expiden normas para fortalecer el Marco Juridico que permite a los organismos que llevan
a cabo actividades de inteligencia y contrainteligencia cumplir con su mision constitucional y legal,
y se dictan otras disposiciones”.

CAPITULO Il

SEGUIMIENTO Y REVISION

ARTICULO 130. SEGUIMIENTO Y REVISION. Medicion, analisis y verificacion de la eficacia y
eficiencia de las actividades, controles y procedimientos implementados dentro del SGSI. Esta
evaluacion busca asegurar que el sistema cumple con los objetivos establecidos y que la seguridad
‘de la informacién esta protegida adecuadamente, efectuando una revision que permita determinar
que los riesgos se gestionan de manera efectiva, contribuyendo al mantenimiento del Sistema de
Gestién frente a nuevas amenazas, cambios tecnoldgicos, y evolucion de las normativas, por lo
tanto, se hara mediante los procedimientos asociados a control interno de cédigo 1CI-CP-0001 y
revision por la direccion.

PARAGRAFO: con el propésito de evaluar periédicamente la eficacia, adecuacion y alineacion del
Sistema de Gestion de Seguridad de la Informacion (SGSI) con los objetivos estratégicos, los
requisitos de la organizaciéon y las normativas aplicables, identificando areas de mejora y
asegurando el compromiso continuo de la alta direccién en la gestion de la seguridad de la

informacién, se debe realizar la revision por la direccion, teniendo en cuenta las entradas del mismo,
asi:

a) Estado de las acciones provenientes de previas revisiones por la direccion

b) Los cambios en las cuestiones externas e internas que sean pertinentes para el Sistema de
Gestion de Seguridad de la Informacion.

c) Los cambios en las necesidades y expectativas de las partes interesadas que sean
pertinentes para el Sistema de Gestion de Seguridad de la Informacién.

d) La retroalimentacién sobre el desempefio de la seguridad de la informacién, incluyendo las
tendencias en:
1) Las no conformidades y las acciones correctivas.
2) Los resultados del seguimiento y la medicion.
3) Resultados de las auditorias
4) El cumplimiento de los objetivos de seguridad de la informacion.

e) La retroalimentacion de las partes interesadas

f) Los resultados de la evaluacion de riesgos y estado del plan de tratamiento de riesgos

g) Las oportunidades de mejora continua. '

Los resultados de la revisién por la direccién deben incluir decisiones relacionadas con las

oportunidades de mejora continua y cualquier necesidad de cambios en el Sistema de Gestion de
Seguridad de la Informacién.

CAPITULO IV
MANTENIMIENTO Y MEJORA

ARTICULO 131. MANTENIMIENTO Y MEJORA. Corresponde al proceso continuo de
| perfeccionamiento de los lineamientos y controles implementados para garantizar la seguridad de
la informacion dentro de la institucién, aplicando lo definido dentro del proceso de mejora continua
e innovacién de coédigo 1MC-CP-0001, con el propésito de aumentar la efectividad del SGSI, reducir
los riesgos asociados con la seguridad de la informacién y adaptarse de manera proactiva a los

cambios en el entorno, tales como nuevas amenazas, avances tecnolégicos, 0 modificaciones
regulatorias.

1DS-RS-0001 Aprobacién: 15-02-2024
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TITULO Il

DISPOSICIONES VARIAS
CAPITULO UNICO

’ CERTIFICACION O ACREDITACION, EXCEPCIONES, DECALOGO DE SEGURIDAD DE LA
INFORMACION Y GLOSARIO :

ARTICULO 132. CERTIFICACION O ACREDITACION. La Policia Nacional busca la evaluacién y
certificacion por una tercera parte independiente de sus sistemas de gestion como medio para
asegurar que la institucién ha implementado un conjunto de préacticas, politicas, lineamientos,
procedimientos y controles adecuados para proteger la informacién contra accesos no autorizados,
perdidas, alteraciones, destruccién o diversas amenazas, contribuyendo a asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién, por lo tanto, las unidades
que en el marco del Sistema de Gestion adoptado por la Policia Nacional, deseen acceder a la
certificacion deben informar al lider del Sistema de Gestién de Seguridad de la Informacién y definir.
el alcance que sera certificado por parte de entidades auditoras independientes de tercera parte;
esto no implica que los procesos que queden fuera del alcance de la certificacién estén exentos de.
implementar los lineamientos y controles establecidos por la Policia Nacional, esenciales para
garantizar la disponibilidad, integridad y confidencialidad de los activos de informacién
institucionales. ~

ARTICULO 134. DECALOGO DE SEGURIDAD DE LA INFORMACION: Para e fortalecimiento de
la cultura en seguridad de la informacién, la institucién crea el ‘Decalogo de Seguridad de la
Informacion” para observancia y aplicacion estricta de todos los funcionarios de la Policia Nacional.

1. Conocer y cumplir el Manual del Sistema de Gestién de Seguridad de la Informacién.
2. No divulgar informacion institucional sin autorizacién.

3. Nunca compartir el usuario y la contrasefia institucional.

4. Proteger la seguridad fisica de las instalaciones policiales,

5. Utilizar adecuadamente la red de datos institucional (Intranet e internet).

8. Nunca acceder a enlaces o archivos de dudosa procedencia.

7. No abandonar el lugar de trabajo sin antes asegurar la informacién a cargo.

8. No utilizar los medios tecnolégicos institucionales para beneficio personal.

9. No confiar ni replicar informacion de la que no se tenga veracidad.
1

0. Reportar el incumplimiento del presente decélogo al administrador o analista de Seguridad
de la Informacién de Ia unidad. '

ARTICULO 135, GLOSARIO. A continuacion se éncuentra los términos o conceptos clave junto con

las respectivas definiciones, que se utiliza para facilitar la comprensisén del Sistema de Gestidn de
Segqridad de la Informacién, as;:

* Activos de informacién. De acuerdo con la -norma 1SO 27001, un activo de informacion es |

‘cualquier cosa que tenga valor para Ia organizacién y en consecuencia deba ser protegido”.
No obstante, este concepto es bastante amplio y debe ser limitado por una serie de
consideraciones: el impacto que para la institucién supone la pérdida de confidencialidad, | :
Jintegridad o disponibilidad de cada activo, el tipo de informacion que maneja en términos de sy |
sensibilidad y criticidad Y Sus productores y consumidores. Los activos de informacién se
traducen en dispositivos tecnolégicos, archivos, bases de datos, documentacion fisica
personas, sistemas de informacién, entre otros. (ISO, 2013). :

1DS-RS-0001 S ion: 15-02-
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e Acuerdos de confidencialidad. Documentos en los que los funcionarios de la Policia Nacional
0 los provistos por terceras partes manifiestan su voluntad de mantener la confidencialidad de
la informacion de la institucion, comprometiéndose a no divulgar, usar o explotar la informacién
_ clasificada o reservada a la que tengan acceso en virtud de la labor que desarrollan dentro de
- sus funciones.

¢ Acuerdos de intercambio de informacién. Documentos constituidos entre la Policia Nacional
y entidades externas de origen nacional o extranjero en donde se concretan las condiciones del
intercambio de informacién, los compromisos de los terceros de mantener la confidencialidad y
la integridad de la informacion a la que tengan acceso, las vigencias y las limitaciones a dichos
acuerdos.

e Analisis de riesgos de seguridad de la informacion. Proceso sistematico de identificacion de

fuentes, estimacion de impactos y probabilidades y comparacion de dichas variables contra

. criterios de evaluaciéon para determinar las consecuencias potenciales de pérdida de
confidencialidad, integridad y disponibilidad de la informacion.

e APN: Access Point Name, es el nombre de un punto de acceso para servicio general de
- paquetes via radio que permite la conexién a internet desde un dispositivo mévil celular.

» Autenticacién: es el procedimiento de comprobacion de la identidad de un usuario o recurso
- tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de informacion.

e Back up: copia de seguridad o backup de informacién, realizada con el fin de utilizarse para
restaurar la original después de una eventual pérdida de datos. '

» . Borrado seguro de informacion: procedimiento que permite garantizar que la informacion
- existente en un medio de almacenamiento no se pueda recuperar mediante una técnica
especializada, y que consisten en realizar sobreescritura, desmagnetizaciéon y destruccxon fisica

de medios de almacenamiento.

o Ciberseguridad. Conjunto de practicas, tecnologias, procesos y medidas disefiados para
proteger los sistemas informaticos, las redes, los datos y los dispositivos de ataques cibernéticos
y amenazas digitales. Su objetivo principal es garantizar la confidencialidad, la integridad y la
disponibilidad de la informacién en un entorno digital cada vez mas interconectado y propenso
a riesgos.(Amazon Web Services, 2024).

e Centros de procesamiento: zonas especificas para el almacenamiento de mdltiples
computadores para un fin especifico, los cuales se encuentran conectados entre si a través de
una red de datos. Los centros de coOmputo deben cumplir ciertos estandares con el fin de
garantizar los controles de acceso fisico, los materiales de paredes, pisos y techos, el suministro

- de alimentacién eléctrica y las condiciones medioambientales adecuadas.

e Cifrado: transformacion de los datos mediante el uso de la criptografia para producir datos
- ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy Util para

prevenir la fuga de informacién, el monitoreo no autorizado e incluso el acceso a los repositorios
de informacioén de la institucion.

«  Controversia: inconformidad presentada por el usuario de la infraestructura de llave publica
PKI-PONAL durante la generacién, renovacién o cancelacién del certificado digital.

« - Criptografia: disciplina que agrupa a los principios, medios y métodos para la transformacion
. de datos, con el fin de ocultar el contenido de su informacion, establecer su autenticidad,
prevenir su modificacién no detectada, prevenir su repudio, o prevenir su uso no autorizado.

. CSIRT - Computer.Security Incident Response Team: Equipo de Respuesta a Incidentes de
Seguridad Informatica, es un grupo especializado que se encarga de gestionar y responder a
incidentes de seguridad informatica.

i
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Derechos de autor: conjunto de normas y principios que regulan los derechos morales y
patrimoniales que la ley concede a los autores por el solo hecho de la creacion de una obra

~ literaria, artistica o cientifica, tanto publicada o que todavia no se haya realizado.

DHCP: Dynamic Host Configuration Protocol, protocolo de configuracion dinamica de.host que
permite a los clientes de una red de datos, obtener sus parametros de configuracion
automaticamente. ‘ ’

DLP: Data Loss Prevention, prevencién de perdida de datos, herramienta de seguridad que
identifica y contribuye a evitar el uso compartido, la transferencia o el uso indebidos o no seguros
de datos con niveles de clasificacion.

Desarrollo de software seguro. Metodologia en la cual se considera la seguridad de las
aplicaciones durante todo el ciclo de vida, considerando las posibles vulnerabilidades que puede

~tener el desarrollo sin esperar iteraciones*! posteriores.

Dispositivos de almacenamiento: materiales fisicos donde se almacenan datos electrénicos
o digitales.

Duefio de activos de Informacién. Funcionario a cargo de la unidad organizacional que tiene
responsabilidad aprobada del alto mando para el control de la produccién, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos.

 Evento de seguridad de la informacién. Ocurrencia identificada en un sistema de informacion,

servicio o estado de la red que indica un posible fallo en los controles de seguridad de la
informacién, en la politica de seguridad de la informacion o una situacion previamente
desconocida que puede ser relevante para la institucion y que genera una alerta de posible
afectacion a la disponibilidad, integridad y confidencialidad de los activos de informacién.

Hardware: componente fisico tecnolbgico, que trabaja o interactlia de algin modo con el
computador. Incluye elementos internos como el disco duro, CD-ROM, y también hace
referencia al cableado, circuitos, gabinete, etc., e incluso a elementos externos como la
impresora, el mouse, el teclado, el monitor y demas elementos periféricos.

Incidente de seguridad de la informacion. Ocurrencia de una situacion que pone en peligro
la confidencialidad, integridad o disponibilidad de un sistema de informacién, aplicacién o la
informacién que el sistema procesa, almacena o transmite; o que constituye una violacion a las

-politicas de seguridad, procedimientos de seguridad o politicas de uso aceptable. (Decreto 338
- de 2022 [Ministerio de Tecnologias de la Informacion y las Comunicaciones], el cual se adiciona
el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector

de Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer los lineamientos
generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones, 8 de marzo de

2022).

Interoperabilidad: capacidad de las organizaciones para intercambiar informacion y
conocimiento en el marco de sus procesos de negocio para interactuar hacia objetivos
mutuamente beneficiosos, con el propdsito de facilitar la entrega de servicios digitales a
ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas
TIC.(Ministerio de Tecnologias de la Informacién y las Comunicaciones,2019). '

Llaves criptograficas: cadena de caracteres que se utiliza en un algoritmo de cifrado para

alterar los datos de forma que parezcan aleatorios con el fin de proteger la integridad de la
informacion.

Logs: registro o datos de quién, qué, cuando, dénde y por qué un evento ocurre para un
dispositivo o sistema en particular.

41 lteraciones: Proceso de repetir un conjunto de operaciones, pasos o tareas con el objetivo de aproximarse a una solucién o mejorar
continuamente un proceso.(Microsoft,2024)
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¢  Plan de recuperacion ante desastres. Conjunto de procedimientos de recuperacion de la
plataforma tecnoldgica de la institucion que cubre aspectos como los datos, el hardware* y el
software® critico para que la Policia Nacional pueda restablecer sus operaciones en caso de un
desastre natural o causado por un error humano, en forma rapida, eficiente y con el menor costo
y peérdidas posibles. El plan también debe incluir las consideraciones necesarias para
enfrentarse a la pérdida inesperada o repentina de personal critico.

* Propiedad intelectual: reconocimiento de un derecho particular en favor de un autor u otros
titulares de derechos, sobre las obras del intelecto humano. Este reconocimiento es aplicable a
cualquier propiedad que se considere de naturaleza intelectual y merecedora de proteccion,
incluyendo las invenciones cientificas y tecnoldgicas, las producciones literarias o artisticas, las
marcas Yy los identificadores, los dibujos y modelos industriales y las indicaciones geograficas.

e Seguridad de la informacion. Preservacién de la autenticidad*, confidencialidad, integridad y
disponibilidad de la informacion, en cualquier medio de almacenamiento: impreso o digital y la
aplicacion de procesos de resiliencia*® operativa. (Decreto 338 de 2022 [Ministerio de
Tecnologias de la Informacién y las Comunicaciones], el cual se adiciona el Titulo 21 a la Parte
2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los lineamientos generales para
fortalecer la gobernanza*® de la seguridad digital, se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se dictan otras disposiciones, 8 de marzo de 2022).

» Seguridad digital. Es la situacion de normalidad y de tranquilidad en el entorno digital, a través
" de la apropiacién de politicas, buenas practicas y mediante la gestion de riesgos de seguridad
digital; la implementacion efectiva de ciberseguridad y el uso efectivo de las capacidades que
demanda la voluntad social y politica de las multiples partes interesadas. (Decreto 338 de 2022
[Ministerio de Tecnologias de la Informacion y las Comunicaciones], el cual se adiciona el Titulo

21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer los lineamientos
generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las

instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones, 8 de marzo de
2022).

‘» Seguridad informatica. Proteccion de los sistemas de informacién, los datos y la infraestructura
tecnologica contra amenazas, ataques y riesgos que podrian comprometer la confidencialidad,
integridad y disponibilidad. Se centra en la protecciéon de los sistemas informaticos y la
infraestructura tecnolégica. Esto incluye la proteccién de las redes, los servidores, los
dispositivos y el software contra amenazas cibernéticas como programas maliciosos, ataques
de hackers*, denegacion de servicio*®, entre otros. (1ISO,2018).

* Recursos tecnolégicos: componentes de hardware y software tales como: servidores de

~ aplicaciones y de servicios de red, estaciones de trabajo, equipos portatiles, dispositivos de
comunicaciones y de seguridad, equipos de radio, servicios de red de datos y bases de datos,
entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias para
el buen funcionamiento y la optimizacion del trabajo al interior de la institucién.

* Red LAN: Local Area Network. Red de area local, es una red que conecta los equipos de
. computo en un drea relativamente pequefia y predeterminada.

42 Hardware: componentes fisicos que conforman una computadora y otros dispositivos electrénicos. (Microsoft,2024)
“3 Software: conjunto de instrucciones y datos que permiten dirigir y coordinar el funcionamiento del hardware. (Microsoft,2024)

4% Autenticidad: propiedad de la informacién que garantiza que la identidad de un usuario, dispositivo o sistema es realmente quien dice
ser. (Microsoft,2024)

4 Resiliencia: capacidad de un sistema, organizacién o individuo para adaptarse, recuperarse y continuar funcionando frente a cambios,
».desaﬂ'os o adversidades. (Microsoft,2024)

46 . . L. . . . 5
> Gobernanza: procesos y estructuras que aseguran que la organizacion maneje adecuadamente sus recursos de informacion, cumpla
con las regulaciones, y logre sus objetivos estratégicos. (Microsoft,2024)

Hackers: individuos que utilizan sus conocimientos técnicos para explorar, manipular y, en algunos casos, explotar sistemas
informaticos y redes. (Microsoft,2024)

Denegacién de servicio: intento malicioso de interrumpir el funcionamiento normal de un servidor, servicio o red, haciéndolo inaccesible
para los usuarios legitimos. (Microsoft,2024)
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Registros de auditoria: archivos donde son registrados los eventos que se han identificado en
los sistemas de informacion y redes de datos de la institucién. Dichos eventos pueden ser, entre
otros, identificacién de usuarios, eventos y acciones ejecutadas, terminales o ubicaciones,
intentos de acceso exitosos y fallidos, cambios a la configuracion, uso de utilidades y fallas d
los sistemas. :

SIEM: Security Information and Event Management, herramienta de seguridad que contribuye a
proporcionar una respuesta rapida y precisa para detectar y responder ante cualquier amenaza
sobre los sistemas informaticos.

Sistema de informacién: conjunto organizado de datos, operaciones y transacciones que
interactuan para el almacenamiento y procesamiento de la informacién que a su vez, requiere
la interaccién de uno o mas activos de informacién para efectuar sus tareas. Un sistema de

informacidn es todo componente de software ya sea de origen interno, es decir, desarrollado
por la Policia Nacional o de origen externo, adquirido por la institucién como un producto
estandar de mercado o desarrollado para las necesidades de ésta.

Software: conjunto de los programas de cémputo, procedimientos, reglas, documentacion y

~datos asociados, que forman parte de las operaciones de un sistema de computacién. (IEEE,
1983)

- Software malicioso: variedad de software o programas de cédigos hostiles e intrusivos que
tienen como objeto infiltrarse o dafiar los recursos tecnolégicos, sistemas operativos, redes de

datos o sistemas de informacion. :

Spyware: tipo de software malicioso disefiado para infiltrarse en un dispositivo y recopilar
informacidn sobre el usuario sin su conocimiento o consentimiento.

SSL: Secure Socket Layer, es un protocolo que cifra los datos intercambiados entre el servidor
y el cliente con un algoritmo de cifrado simétrico.

Switches: dispositivo de hardware utilizado en redes de computadoras para conectar miltiples

dispositivos y gestionar la transferencia de datos entre ellos.
' TIC: tecnologias de la informacién y las comunicaciones.

‘Troyanos: tipo de software malicioso que se disfraza de software legitimo para engafiar a los
- usuarios y lograr que lo instalen en sus dispositivos.

UPS: Uninterruptable Power Supply, sistema de alimentacién ininterrumpida (SAI / UPS) es un
dispositivo que permite suministrar energia a los dispositivos que estdn conectados a é&l,

después de un apagado, durante un tiempo prudencial, para realizar un apagado seguro de

~dichos dispositivos.

‘VPN: Virtual Private Network. Red Privada Virtual, es una tecnologia que permite la extension |
'de una red publica como internet a un espacio de red local.

Vulnerabilidades: Debilidades, brechas de seguridad “°o flaquezas® inherentes a los activos
de informacién que pueden ser explotadas por factores externos y no controlables por la
institucion (amenazas), las cuales se constituyen en fuentes de riesgo.

% Brecha de seguridad: debilidad en los controles de seguridad de la informacién que pueden conllevar al acceso no autorizado a la
informacién. (Microsoft,2024)

50 Flaquezas: debilidades o vulnerabilidades dentro de un sistema que pueden ser explotadas por atacantes para comprometer la
seguridad de la informacion. (Microsoft,2024) )
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TITULO IV
DISPOSICIONES FINALES
CAPITULO UNICO
REVISION Y ACTUALIZACION, VIGENCIA

ARTICULO 136. REVISION Y ACTUALIZACION. Las Oficina de Tecnologias de la Informacién y
las Comunicaciones como responsable del Sistema de Gestidn de Seguridad de la Informacién,
sera la encargada de revisar, implementar los controles que contribuyan a la aplicacion de las
mejores practicas de seguridad de la informacion y proponer las actualizaciones al presente manual.

ARTICULO 137. VIGENCIA. La presente resolucion rige a partir de la fecha de su expedicion y
deroga todas las disposiciones que le sean contrarias, en especial la Resolucién No. 00036 del 08
de enero de 2010 “Por la cual se crea el comité de seguridad de la informacién de la Policia
Nacional’, la resolucién 00934 del 12 de abril del 2010 ““Por medio de la cual se modifica
parcialmente y se adiciona la Resolucion No. 00036 del 08 de Enero de 2010 “Por la cual se crea
el comité de seguridad de la informacion de la Policia Nacional”.” y la Resolucién 08310 del 28 de

diciembre de 2016 “Por la cual se expide el Manual del Sistema de Gestién de Seguridad de la
Informacion para la Policia Nacional”.

PUBLIQUESE Y CUMPLASE

26 DIC 2024

Dada en Bogota D.C, a los

General WILLM RENE SAYAMANCA RAMIREZ —
Director General Pohcu Namonal de Oolombla
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