
Ciberdefensa Policial: 
Más allá de un clic, 
hacia la era de la 
Confianza Cero
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Panorama de ciberseguridad en 
la Policía Nacional



Accesos remotos
1. DEANT: 1149
2. MEBOG: 923
3. DIJIN: 781
4. DIPRO: 729
5. DECUN: 614
6. DEVAL: 560
7. DEBOY: 536
8. DESAN: 508 
9. DETOL: 388
10. MEBAR: 365
11. DENAR: 358
12. DIRAN: 353
13. DECAU: 348
14. MECAL: 299
15. DICAR: 270

Usuarios VPN
REGLAS

1. Se revoca si no se utiliza 45 días. 
2. Si regresa de vacaciones se 

activa automáticamente.
3. No se solicita revocación.
4. Doble factor de autenticación.

TOP DE UNIDADES CON
 PERMISO DE VPN

TOTAL, VPN A LA FECHA: 
14.005 Nivel País.



Este enfoque asume que ninguna 
persona, dispositivo o aplicación es 
confiable por defecto, incluso si está 
dentro de la red corporativa.

ZERO TRUST

Modelo de ciberseguridad basado 
en el principio de “nunca confiar, 
siempre verificar”.

8.809 contraseñas filtradas



Escenarios de riesgo

8.809 contraseñas filtradas
2.514 equipos comprometidos – 
protegidos por la herramienta symantec



Escenarios de riesgo

Herramienta de monitoreo en red



Escenarios de riesgo



Amenazas por falta de actualización

213 equipos

3.093 
vulnerabilidades 
registradas 

1.491 equipos

2.216 
vulnerabilidades 
registradas 
 

27.511 equipos

3.022 
vulnerabilidades 
registradas 
 

17.603 equipos

1.478 
vulnerabilidades 
registradas 

49 win server 2008
323 win server 2012
222 win server 2016
295 win server 2019
278 win server 2022



Incidentes de seguridad
QUE ES UN INCIDENTE?
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Procedimiento 1DT-PR-0004

Reporte de Incidente: por 
que cada incidente se 
genera lección aprendida. 

Reporte al CSIRT 

Plan de tratamiento

Lecciones aprendidas 



Filtraciones de información 

Traslados
Poligramas
Comunicados 

ORDEN PERMANENTE
GS-2025-006323-OFTIC



Ciberataque a la Justicia Penal Militar y Policial
El 15 de junio de 2025, la Unidad Administrativa Especial de la Justicia Penal Militar 
y Policial fue blanco de un ciberataque tipo ransomware Gunra.

El ransomware utilizado cifró la información y dejó notas de rescate denominadas 
“R3ADM3.txt”, que es un indicio característico del grupo atacante.
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